
© 2018  Al-Farabi Kazakh National University 

МРНТИ 10.77.51

Татаринова Л.Ф. 
к.ю.н., доцент кафедры «Юриспруденция и международное право»,  

Университет Туран, Казахстан, г. Алматы,  
e-mail: danila_tatarinov@mail.ru

ПРОБЛЕМЫ ОПРЕДЕЛЕНИЯ ПРАВОВОЙ ПРИРОДЫ  
ИНФОРМАЦИОННОГО ТЕРРОРИЗМА

В настоящее время, под влиянием информационных технологий, многие всем известные 
явления претерпевают изменения, в том числе и такой феномен, как терроризм. Определение 
понятия информационного терроризма в национальном законодательстве Республики Казахстан 
нет, что создает сложности при его квалификации и соответственно при привлечении к 
ответственности. В этой связи, учеными-юристами стал делаться акцент на раскрытие и анализ 
данного явления, что способствовало выработке подходов, согласно которым информационный 
терроризм был внесен в имеющуюся классификацию форм и видов терроризма. Проблемы 
определения правовой природы информационного терроризма обостряются тем, что нет 
единой дефиниции в определении характера информационности. То есть, авторы разделились 
в своем мнении, которое анализируется в данной статье. Автор предпринял попытку не только 
проанализировать существующие точки зрения, но и предложить собственное видение правовой 
природы информационного терроризма. 
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Problems of determining the legal nature of information terrorism

Currently, under the influence of information technology, many well-known phenomena are under-
going changes, including the phenomenon of terrorism. The definition of the concept of information ter-
rorism in the national legislation of the Republic of Kazakhstan does not exist, which creates difficulties 
in its qualifications and, accordingly, in bringing to justice.In this regard, legal scholars began to focus on 
the disclosure and analysis of this phenomenon, which contributed to the development of approaches 
according to which information terrorism was included in the existing classification of forms and types 
of terrorism. Problems of determining the legal nature of information terrorism are aggravated by the fact 
that there is no single definition in determining the nature of information. That is, the authors are divided 
in their opinion, which is analyzed in this article. The author attempted not only to analyze the existing 
points of view, but also to offer his own vision of the legal nature of information terrorism.
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Ақпараттық терроризмнің құқықтық табиғатын анықтау мәселелері

Қазіргі таңда ақпараттық теxнологиялардың әсерінен, көптеген танымал құбылыстар, 
соның ішінде терроризм сияқты құбылыс өзгерістерге ұшырайды. Қазақстан Республикасының 
заңнамасында ақпараттық терроризм түсінігі анықтамасының болмауы оның біліктілігінде 
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қиындықтар тудырады және сәйкесінше сот төрелігін жүзеге асырады. Осыған байланысты 
заң ғалымдары осы құбылыстың ашылуына және талдауына баса назар аудара бастады, бұл 
ақпараттық терроризмнің нысандары мен түрлерінің жіктелуіне енгізілген тәсілдердің құрылуына 
ықпал етті. Ақпараттық терроризмнің құқықтық табиғатын анықтау мәселелері ақпараттық 
сипатты анықтаудың бірде бір түсінік жоқтығымен шиеленіседі. Яғни, авторлардың ойлары осы 
мақалада талдамалары бойынша бөлінеді. Автор қазіргі көзқарасты талдауға ғана емес, сондай-
ақ ақпараттық терроризмнің құқықтық табиғатына өз көзқарасын ұсынуға тырысты. 

Түйін сөздер: терроризм, ақпарат, ғаламтор, қоғам, кибер кеңістік, табиғат, мәні.

Введение

Особенности информационного терроризма 
неоднократно обсуждались в научной сфере, в 
частности в таких проводимых исследованиях, 
как труды следующих специалистов: Д.А. Со-
ломин, С.И. Грачев, Е.В. Белая и другие, кото-
рые отстаивают точку зрения, согласно которой 
информационный терроризм необходимо выде-
лять, основываясь на классификации оснований, 
в частности по средства воздействия (Грачев, 
2010, Соломин, 2004, Белая, 2005). И в то же 
время, анализ трудов данных авторов свидетель-
ствует об отсутствии единого подхода к дефи-
ниции и правовой природе информационного 
терроризма.

Однако большинство склонны к мнению, 
что особенность информационного терроризма 
заключается в том, что он характеризуется на-
личием определенного уровня интеллекта, не-
обходимого для совершения противоправного 
акта. Так, в доктрине подчеркивается, что ин-
формационный терроризм является одним из са-
мых опасных на сегодняшний день феноменов, 
именно из-за «функционирования его в интел-
лектуальной сфере» (Глотина, 2014). 

Методология 

Методологическую базу данного исследо-
вания составляют такие общенаучные методы, 
как: диалектический и дедуктивный методы, си-
стемный подход и анализ, методы гносеологии, 
формальной логики, а также социального управ-
ления. 

В работе применялись и специальные ме-
тоды исследования: сравнительно-правовой и 
статистический методы, включающие в себя 
подробный анализ существующей практики раз-
витых государств с переориентацией основных 
выводов на правовую систему Республики Ка-
захстан, а также метод экспертных оценок, кон-
кретно-социологический и формально-юридиче-
ский методы. 

Дискуссия

Если предпринять попытку систематизации 
существующих точек зрения и подходов к по-
ниманию правовой природы информационного 
терроризма, то можно разделить их на следую-
щие группы:

1. Отождествляют информационный терро-
ризм с кибертерроризмом (киберпреступление) 
такие специалисты, как: М.Б. Касенова, А.В.  Фе-
доров, Д.А. Соломин, С.И. Грачев, И.Н.  Пана-
рин, Л.Г.  Панарина, Е.А. Роговский, С.Г.  Ту-
ронок, Е.В.  Старостина и др. (Грачев, 2010, 
Соломин, 2004, Касенова, 2014, Федоров, 2006, 
Роговский, 2007, Старостина, 2013, Туронок, 
2011, Панарин, 2003).

2. Приравнивание информационного тер-
роризма к психологическому терроризму, ос-
новной целью которого является вызвать страх 
(испуг), то есть оказать исключительно пси-
хо-эмоциональное воздействие на общество, 
посредством информации. Такого мнения при-
держиваются А.Н. Кулибаба, О.Н. Алексеев, 
Д.В.  Ольшанский, И.М. Глотина, М.И. Шамов 
и др. (Кулибаба, 2014, Алексеев, 2013, Ольшан-
ский, 2002, Глотина, 2014, Шамов 2007).

Но и те и другие авторы не могут однозначно 
ответить на вопрос, к какому пространству мож-
но отнести информационный терроризм и в чем 
заключается его природа. Подобная проблема 
обусловлена тем, что у оборота информации нет 
закрепленных границ, аналогично таким видам 
пространств, как воздушное, сухопутное, мор-
ское (имеющие границы и правовой статус), что 
создает трудности, так же и в сфере противодей-
ствия исследуемому феномену. Хотя некоторые 
ученые придерживаются точки зрения, согласно 
которой понятие «информационное простран-
ство» известно человечеству еще до октября 
1969 г. (дата считающаяся отправной точкой в 
формировании сети Интернет) (Иванов, 2005), 
поскольку оборот информации уже существовал 
посредством печатных изданий и других средств 
коммуникации. 
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Проблемы определения правовой природы информационного терроризма 

С течением времени было принято значи-
тельное количество международных докумен-
тов, нормы которых направлены на противодей-
ствие терроризму на земле, в воздухе и на море 
(Сочнев, 2013). Однако касательно информаци-
онного терроризма, то специального документа, 
направленного именно на данный вид (форму), 
мировым сообществом не принято. Более того, 
даже на внутреннем законодательном уровне от-
сутствует законодательно закрепленное опреде-
ление термину «информационный терроризм», и 
как отмечается в доктрине, «…на сегодняшний 
день данное понятие характеризуется высокой 
распространенностью и пониманием на уровне 
интуиции» (Wiener, 1961). 

А все существующие международные дого-
воры, конвенции и соглашения и вовсе содержат 
размытую информацию, об угрозах безопасно-
сти информационного пространства, не дающую 
какой-либо конкретики. Об этом мы уже говори-
ли в предыдущих работах (Tatarinova, Shakirov, 
Tatarinov, 2016).

На заполнение данного пробела была на-
правлена Концепция конвенции об обеспечении 
международной информационной безопасности, 
подготовленный специалистами Российской Фе-
дерации, содержащий подробный перечень воз-
можных угроз международному миру и безопас-
ности в информационной сфере (Конвенция, 
2011).

В проекте указываются основные информа-
ционные угрозы (статья 4), которые нашли свое 
отражение и в действующем УК РК, а именно 
в нормах, предусматривающих ответственность 
отдельно за терроризм и за правонарушения 
в сфере информатизации (Уголовный кодекс, 
2014).

А предложенный проект не только дает 
возможность очертить смысловую нагрузку 
термина «информационный терроризм», но и 
определить признаки информационного про-
странства путем закрепления перечня пред-
полагаемых угроз. Дополнительные усилия 
для преодоления пробела в сфере определе-
ния природы информационного терроризма 
должны быть предприняты на уровне каждого 
отдельно взятого государства, а именно пу-
тем принятия Концепции по формированию 
и развитию единого информационного про-
странства. При этом, в подобном документе 
должно быть определено понятие «информа-
ционного пространства», а также закреплена 
специфика указанного вида пространства. В 

данном случае стоит учитывать, что характер 
угроз, которые существуют при информацион-
ном терроризме, представляют собой деяния, 
осуществляемые в пространстве, уникальном 
по своей сущности и при применении самой 
информации, информационных технологий и/
или информационных ресурсов и телекомму-
никационных сетей. 

Наше предположение, касающееся применя-
емых ресурсов, подкрепляется доктринальными 
исследованиями, в которых указывается, что «…
основным существенным компонентом инфор-
мационного пространства выступают информа-
ционные ресурсы» (Marthoz, 2017). 

Результаты

Учитывая изложенное, мы можем предпо-
ложить, что «информационное пространство» 
представляет собой сферу общественных отно-
шений, возникающих в области использования 
информации, информационных технологий и 
информационных ресурсов, которая не имеет 
осязаемых границ. 

И как справедливо отмечается в специаль-
ной литературе и научных публикациях, «…от-
личительным признаком …выступает связь это-
го пространства с сетью Интернет» или любой 
иной сетью, имеющей локальный или террито-
риальный характер, доступ к которым обеспечи-
вается посредством специальных технических 
устройств (Телешина, 2011). Более того, стоит 
акцентировать внимание на том, что информа-
ционное пространство, неразрывно связано с по-
нятием «киберпространство», поскольку суще-
ствуют они в тесной взаимосвязи между собой 
(Электронный ресурс, 2009). 

Это подтверждается нормами Европейской 
Конвенции по киберпреступлениям, в которой 
предприняли попытку определения предполага-
емых угроз, способных возникнуть в киберпро-
странстве. Все указанные в данной Конвенции 
противоправные деяния напрямую связаны с 
конфиденциальностью, целостностью и доступ-
ностью информации и компьютерных систем, 
сетей данных и др. (Конвекция, 2001) и сетью 
Интернет (Carr, 2012), что свидетельствует о том, 
что киберпространство по своей природе явля-
ется совокупностью общественных отношений, 
которые возникают в процессе «использования 
и функционирования электронной компьютер-
ной сети по поводу обращения информации» 
(Грибанов, 2003). 
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Следовательно, все противоправные деяния, 
имеющие место в киберпространстве, должны 
рассматриваться как правонарушения в сфе-
ре информатизации, где ключевую роль играет 
информация. Таким образом, кибертерроризм 
можно отнести к одному из элементов информа-
ционного терроризма. 

Исследователями неоднократно подчерки-
валось, что особую опасность в сети Интернет 
имеет информация, поскольку она способна ока-
зать психологическое воздействие на индивида 
и на общество. Поэтому, деятельность, имеющая 
террористический характер и осуществляемая в 
информационном пространстве, не должна быть 
ограничена критерием «…распространения ин-
формации о насилии или искажением объектив-
ной информации» (Шамов, 2007). 

Однако, мы должны помнить, что воздей-
ствие на общественное сознание (или психику 
индивида) в виде пропаганды, вербовки, при-
менения психологического насилия выступает 
концептуальной частью любой террористиче-
ской деятельности, в том числе и в информа-
ционном пространстве (Россошанский, 2011). 
Ученые-юристы также подчеркивают то, что 
информационный терроризм в настоящее вре-
мя выступает феноменом информационного 
общества, поскольку под влиянием цифровиза-
ции современный терроризм также претерпел 
трансформацию, характеризующуюся усовер-
шенствованием средств и способов совершения 
правонарушений (Воронина, 2010). 

Заключение

Правовая природа информационного тер-
роризма указывает нам на такую качественную 
характеристику последнего, как оборот инфор-
мации, способной повлиять на работу информа-
ционной системы, информационных ресурсов. 
Естественно, что терроризм любого вида (фор-
мы) преимущественно всегда носит информа-
ционный характер, но сам информационный 
терроризм направлен на изменение работы ин-
формационных систем, в том числе программно-
го обеспечения. 

Как показывает анализ доктрины, информа-
ционный терроризм больше направлен безопас-
ность в информационном пространстве, в том 
числе на попытки проводить мероприятия, полу-
чившие название «информационная война», как 
мы отмечали ранее (Татаринова, 2014).

Подводя итог исследованию данного вопро-
са, следует выявлять прежде всего правовую 
природу феномена «информационного терро-
ризма» как идеологически обоснованную прак-
тику, оказывающую устрашающее воздействие 
на население, при принятии решения или со-
вершения действия (бездействия) органом госу-
дарственной власти, субъектом международно-
го права, социальной группой, физическим или 
юридическим лицом в области информационно-
го пространства, связанного с использованием 
информации, информационных технологий и 
(или) информационных ресурсов. 
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