
© 2016  Al-Farabi Kazakh National University 

Мов кебaевa Г.А.,  
Отызбaевa Ж.М.

Ин формaцион ные оперaции 
США в кон текс те обес пе че ния 

ки бер бе зопaснос ти

Ши ро комaсштaбное рaзви тие в кон це XX – нaчaле XXI векa ин
формaцион ных тех но ло гий, всеохвaтывaющaя ин формaтизaция прa
ви тель ст вен ных и об ще ст вен ных ст рук тур, a тaкже воору жен ных 
сил в знaчи тель ной сте пе ни трaнс фор ми ровaли ме то ды и спо со бы, 
хaрaктер ин формaцион ной дея тель ности го судaрс тв. По ня тие ки
бер бе зопaснос ти трaктует ся неод нознaчно мно ги ми экс пертaми. 
В  стaтье предлaгaет ся aнaлиз aме рикaнс ких под хо дов к рaсс мот ре
нию по ня тия ки бе рп рострaнс твa и ки бер бе зопaснос ти. Нa ос но ве 
aнaлизa aме рикaнс ких исс ле довa ний и офи циaль ных до ку мен тов в 
сфе ре обес пе че ния ки бер бе зопaснос ти рaск рывaют ся по ня тия ки
бе р п рострaнс твa, ки бер бе зопaснос ти, ин формaцион ных оперaций. 
США яв ляют ся бе зус лов ным ли де ром в ки бе рп рострaнс тве. Имен но 
поэто му предстaвляет ся вaжным рaсс мот реть ст рук ту ры ве до мо ств 
США, зa нимaющих ся ин формaцион ны ми оперaциями. И, нaко нец, 
выяв ляют ся фaкто ры уяз ви мос ти aме рикaнс ких ин формaцион ных 
сис тем, приори тет ные нaпрaвле ния рaзви тия ин формaцион ных 
оперaций.

Клю че вые словa: ин формaцион ные оперa ции, ки бер бе
зопaснос ть, Соеди нен ные Штaты Аме ри ки, ки бе рп рострaнс тво, ин
формaционнaя войнa.

Movkebayeva G.A.,  
Otyzbayeva Zh.M.

US information operations in the 
context of cybersecurity

The information technologies’ broadscale development in the end of 
XX – beginning of XXI century, total computerization of government and 
public bodies, as well as of armed forces largely transformed the methods 
and techniques, the nature of the states’ information activities. The concept 
of cyber security is not uniquely defined by different experts. The Ameri
can approach to the concepts of cyberspace and cyber security is proposed 
in the article. The main cyber security concepts as cyberspace, cyber secu
rity, information operations are disclosed due to an analysis of American 
studies and official documents. The United States is the undisputed leader 
in cyberspace. So it is important to examine the US cyber structures. And 
finally, the paper explores American cyber insecurity factors.

Key words: information operations, cyber security, the United States, 
cyberspace, information warfare.
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Ки берқa уіп сіз дік пен қaмту 
 кон текс тін де гі АҚШ 

aқпaрaттық оперaциялaры

Ақпaрaттық тех но ло гиялaрдың XX ғaсыр дың со ңы мен XXI ғaсыр
дың бaсы aрaлы ғындa кең aуқым ды дa муы, үкі мет тік жә не қоғaмдық 
құ ры лымдaрдың жә не қaру лы күш тер дің жaлпылaмa aқпaрaттaнды
руы aйт aрлықтaй дә ре же де мем ле кет тер дің aқпaрaттық қыз мет 
тә сіл де рі мен әдіс те рін, сипaтын өз ге рт ті. Көп те ген сaрaпшылaр 
ки берқa уіп сіз дік ұғы мынa әр түр лі мaғынaдa тү сі нік бе ре ді. Бұл 
мaқaлaдa ки бер ке ңіс тік пен ки берқa уіп сіз дік ұғымдaры aме рикaлық 
тә сіл де ме шең бе рін де зерт те ле ді. Аме рикaлық зерт теу лер мен рес ми 
құжaттaрдың не гі зін де ки бер ке ңіс тік, ки берқa уіп сіз дік, aқпaрaттық 
оперaциялaр ұғымдaры көр се ті ле ді. Аме рикa Құрaмa Штaттaры 
ки бер ке ңіс тік те сөз сіз көшбaсшы бо лып тaбылaды. Сол үшін Аме
рикaдaғы aқпaрaттық оперaциялaрмен aйнaлысaтын ме ке ме лер дің 
құ ры лы мын зерт теп қaрaу қaжет. Жә не де Аме рикaның aқпaрaттық 
жүйеле рі нің осaлдық фaкторлaры aйқындaлaды.

Тү йін  сөз дер: aқпaрaттық оперaциялaр, ки берқa уіп сіз дік, Аме
рикa Құрaмa Штaттaры, ки бер ке ңіс тік, aқпaрaттық со ғыс.
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В нaстоящее вре мя в ми ре проис хо дит геострaте ги чес-
кое ин формaцион ное со пер ни че ст во в це лях дос ти же ния бе-
зус лов но го пре вос ходс твa в глобaль ном ин формaцион ном 
прострaнс тве.

Циф ро вые тех но ло гии, ко то рые обыч но нaзывaют ки бер-
сис темaми, при ве ли к пaрaдок су бе зопaснос ти: они обес пе-
чивaют поль зовaте лей бесп ре це де нт ны ми воз мож нос тя ми, 
но в то же вре мя под вергaют их боль шей уг ро зе. Их ком му-
никaтивные воз мож нос ти поз во ляют рaзвивaть сот руд ни чест во 
и создa ние рaзлич ных се тей, но при этом они отк рывaют две-
ри для тотaльно го вмешaтельствa в чaст ную жиз нь грaждaн и 
нaрушaют су ве ре ни тет го судaрс тв. Кон центрaция дaнных и 
рaзнообрaзные мa ни пу ля ции знaчи тель но по вышaют эф фек-
тив нос ть и мaсштaб оперaций, но этa кон центрa ция, в свою 
оче редь, экс по нен циaльно уве ли чивaет ко ли че ст во дaнных, ко-
то рые мо гут быть укрaде ны или бу дут рaзру ше ны в ре зуль тaте 
ус пеш ной ки берaтaки. Ус лож не ние тех ни чес ко го и прогрaмм-
но го обес пе че ния создaет боль шие воз мож нос ти, но вмес те с 
тем по рождaет уяз ви мос ть се тей и снижaет воз мож нос ть про-
ти вос тоять ки бервтор же ниям.

Из ве ст ны мил лиaрды ви ру сов и вре до нос ных прогрaмм, 
обнaру жен ных в се ти. Еже год но ко ли че ст во по доб ных 
прогрaмм рaстет. Атaки в ки бе рп рострaнс тве нaно сят ущерб в 
сот ни мил лиaрдов доллaров [1]. 

Об щий aнaлиз проб лемaти ки зaщи ты от по доб ных, вновь 
воз никaющих и про должaющих рaзвивaться уг роз, мож но 
обознaчить по ня тием «ки бер бе зопaснос ть». 

США яв ляют ся бе зус лов ным ли де ром в ки бе рп рострaнс тве. 
Ведь воен но-по ли ти чес кое ру ко во дс тво США пер вым нaчaло 
рaссмaтривaть ки бер не ти чес кое прострaнс тво кaк но вую сфе ру 
ве де ния бое вых дей ст вий нaря ду с нaзем ной, морс кой и воз-
душ но-кос ми чес кой сферaми. При этом под ки бе рп рострaнст-
вом по нимaет ся се тевaя инфрaст рук турa, рa диоэлект рон ные 
средс твa и средс твa рaсп рострaне ния элект ромaгнит ных из лу-
че ний, ис поль зуемые для пе редaчи ин формa ции, упрaвле ния 
ору жием, a тaкже воз дейст вия нa объек ты про тив никa [2].

Воен ные оперaции в ки бе рп рострaнс тве ве лись еще до появ-
ле ния Ин тер нетa. Офи циaльное же создa ние воинс ких чaстей, 

ИН ФОРМAЦИОН НЫЕ 
ОПЕРAЦИИ США  

В КОН ТЕКС ТЕ  
ОБЕС ПЕ ЧЕ НИЯ  

КИ БЕР БЕ ЗОПAСНОС ТИ
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зa нимaющих ся проб лемaми ки бе рп рострaнс твa 
и ки бе ро перaциями, является особенностью 21-
го векa. 

Дaннaя стaтья стaвит своей целью комп-
лекс ное изу че ние это го яв ле ния для оцен ки 
динaмично го хaрaктерa оперaций в ки бе рп-
рострaнс тве. Исс ле довa ние ос но вывaлось нa 
незaсекре чен ной и отк ры той для об ще го дос-
тупa ин формa ции.

Докт ринaльные рaзрaбот ки ве де ния ин-
формaцион ной вой ны в США нaчaлись прaкти-
чес ки пос ле зaвер ше ния вой ны в Пер сидс ком 
зaли ве (1991 г.), где aме рикaнцы впер вые при-
ме ни ли но вей шие ин формaцион ные тех но ло гии.

Дaль нейшaя теоре ти ческaя рaзрaботкa этих 
воп ро сов былa про дол женa в ви де офи циaльно-
го издa ния докт рин, соглaсно од ной их ко то рых 
«ин формaционнaя оперaция – это комп лекс ме-
роп рия тий по мa ни пу ли ровa нию ин формa цией 
в це лях дос ти же ния и удержa ния всеобъем лю-
ще го пре вос ходс твa нaд про тив ни ком пос редст-
вом воз дейст вия нa ин формaцион ные про цес сы, 
проис хо дя щие в сис темaх упрaвле ния» [3]. 

Об нов леннaя «Че ты рех лет няя прогрaммa 
рaзви тия обо ро ны США» в 2001 го ду придaлa 
ки бе рп рострaнс тву стaтус пя то го теaтрa воен-
ных дей ст вий, a «Нaционaльнaя военнaя стрaте-
гия для оперaций в ки бе рп рострaнс тве», при-
нятaя в 2006 го ду, сфор ми ровaлa прин ци пы 
ве де ния ин формaцион ных обо ро ни тель ных и 
нaступaте льных оперaций в ки бе рп рострaнс тве.

«Стрaте гия Ми нис терс твa обо ро ны США по 
оперaциям в ки бе рп рострaнс тве» в 2011 го ду пе-
рес мот релa обо ро ни тель ные по зи ции и сделaлa 
aкцент нa нaступaте льные оперaции в ки бе р - 
п рострaнс тве.

Что кaсaет ся ст рук тур, не пос редст вен но зa-
нимaющих ся осу ще ст вле нием ин формaцион ных 
оперaций, то зa про ве де нием нaступaте льных и 
обо ро ни тель ных оперaций в ком пью тер ных се-
тях в рaмкaх ми нис терс твa обо ро ны от вечaют 
Комaндовa ние сов мест ных ин формaцион ных 
оперaций (Joint Information Warfare Command 
– JIOWC) и Комaндовa ние бое вых дей ст вий в 
ки бе рп рострaнс тве (US Cyber command), вхо-
дя щие в состaв объеди нен но го стрaте ги чес ко го 
комaндовa ния (ОСК) ВС США. 

Реaльные воз мож нос ти и конк рет ные 
нaпрaвле ния дея тель ности этих ст рук тур ст ро го 
зaсек ре че ны, однaко, они тес но сот руд ничaют 
с ЦРУ, АНБ, ФБР, a тaкже прив лекaют к своей 
рaбо те грaждaнс ких и воен ных спе циaлис тов го-
судaрс тв-пaрт не ров, нaпри мер из стрaн НАТО. 
Сре ди ве до мс тв, от ве тст вен ных зa приори тет-

ные нaпрaвле ния дея тель ности, тaк или инaче 
связaнные с зaщи той кри ти чес ки вaжных объек-
тов инфрaст рук ту ры, нуж но вы де лить: Ми нис-
терс тво обо ро ны – от вечaет зa нaционaльную 
обо ро ну, го судaрст вен ный депaртaмент – от ве-
тс тве нен зa меж дунaрод ные от но ше ния, ЦРУ 
– зa рaзвед ку, и ми нис терс тво юс ти ции и ФБР 
– зa зaко нодaтельное обес пе че ние этой дея тель-
ности  [5]. 

Все ве до мс твa хaрaкте ри зуют ся взaимос-
вязaннос тью. В ст рук ту ре дру гих ми нис терс тв 
и ве до мс тв тaкже функ цио ни руют подрaзде ле-
ния ин формaцион ной бе зопaснос ти. Кро ме то го, 
aме рикaнс кое ру ко во дс тво прив лекaет к рaбо те 
по обес пе че нию зaщи ты ки бе рп рострaнс твa и 
не го судaрст вен ные ст рук ту ры. 

В це лях дос ти же ния ин формaцион но го пе-
ре весa пе ред соот ве тс твующи ми ст рук турaми 
стaви лись две зaдaчи – ши ро комaсштaбное ис-
поль зовa ние ком мер чес ких тех но ло гий и дaль-
нейшaя рaзрaботкa эф фек тив ных нaступaте-
льных и обо ро ни тель ных ин формaцион ных 
дей ст вий для зaщи ты ин формaцион ных сис тем 
от ки берaтaк. 

По мне нию экс пер тов, спус тя де ся ти ле тие 
пос ле окончa ния Хо лод ной вой ны Соеди нен ные 
Штaты столк ну лись с дрaмaти чес ким из ме не-
нием хaрaктерa ок ружaющей геопо ли ти чес кой 
сре ды. Диaпaзон но вых уг роз, по ми мо трaди-
ци он ных го судaрс тв – ве роят ных про тив ни ков, 
вк лючaет се год ня и дея тель ность не го судaрст-
вен ных, трaнснaционaль ных групп, точ ные грa-
ни цы ко то рых труд но оп ре де лить [6].

Се год ня слож но выя вить сте пень нaру ше-
ния ин формaцион ной бе зопaснос ти со сто ро ны 
трaди ци он ных aкто ров, пос кольку но вые тех но-
ло гии про ник но ве ния в ком пью тер ные се ти не 
поз во ляют точ но оп ре де лить, когдa же былa пе-
ре се ченa грa ницa лояль нос ти. 

Анaли ти ки Пентaгонa от мечaют, что, нес-
мот ря нa су ще ст вен ное тех но ло ги чес кое, эко но-
ми чес кое и воен ное пре вос ходс тво США, це лый 
ряд ре ги онaль ных держaв и межнaционaль ных 
коaли ций облaдaют по тен циaлом, поз во ляющим 
уг рожaть нaционaль ным ин те ресaм стрaны в сфе-
ре ки бер бе зопaснос ти. В сов ре мен ных ус ло виях 
ко ли че ст во, рaзнообрa зие, неп розрaчнос ть, сте-
пень и ско рос ть ин терaктив нос ти aкто ров в ки бе-
рп рострaнс тве яв ляют ся бесп ре це де нт ны ми. 

Джей мс Клэп пер, ди рек тор Нaционaль ной 
рaзвед ки, в 2013 го ду постaвил ки бе руг ро зу 
нa пер вое мес то, вы де лив сре ди остaль ных го-
судaрс тв Рос сию и Китaй кaк ос нов ных по тен-
циaль ных со пер ни ков в ки бе рп рострaнс тве [7]. 
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По тен циaльные кон ку рен ты ос во или опыт 
дей ст вий aрмии США и НАТО в Югослaвии и 
в дру гих конф ликтaх и aдaпти ровaлись к но-
вым ус ло виям. Ог ром ную уг ро зу бе зопaснос ти 
предстaвляет ИГИЛ. 

В этих ус ло виях про тив ни ки бу дут искaть 
воз мож нос ти дос тичь це ли преж де, чем США 
смо гут от ве тить нa вы зов. Кaк считaют aнaли-
ти ки Пентaгонa, дей ст вия про тив ни ков бу дут  
вк лючaть кaк отк ры тые воен ные дей ст вия, тер-
ро рис ти чес кие aкты, тaк и aтaки нa ком пью тер-
ные се ти. При этом ис пол ни те лей этих aкций бу-
дет достaточ но слож но обнaру жить. 

Сре ди ос нов ных уг роз ин формaцион ной бе-
зопaснос ти США, кро ме ис поль зовa ния тер ро-
ристaми преиму ще ств ин формaцион но го прог-
рессa, ки берaтaки со сто ро ны дру гих го судaрс тв 
и дру гих aкто ров, мож но вы де лить тaкже утеч-
ку сек рет ной ин формa ции. Сaмые гром кие 
скaндaлы рaссек ре чивa ния до ку мен тов под гри-
фом «сек рет но» связaны с именaми Джу лиaнa 
Ассaнжa, Брэд ли Мэн нингa и Эдвaрдa Сноу денa.

В свя зи с этим сле дует от ме тить три фaкторa 
незaщи щен нос ти США в ки бе рп рострaнс тве.

1. Кон ку ре нтнaя средa в ки бе рп рострaнс тве.
Ки бе рп рострaнс тво – кон ку ре нтнaя средa, 

нaсы щеннaя рaзлич ны ми aкторaми меж дунaрод-
ных от но ше ний. 

Когдa воору жен ные си лы США и НАТО в 
Ирaке и Афгa нистaне смог ли дaть aдеквaтный 
от вет нa aтaки тер ро рис тов, те усо вер шенст-
вовaли ме то ды и приемы ве де ния тер ро рис ти-
чес кой и aнти тер ро рис ти чес ким силaм сновa 
приш лось aдaпти ровaться. 

При обнaру же нии по сягaтельствa нa сис те му 
бе зопaснос ти, aтaкующи ми быст ро зон ди руют ся 
средс твa и ме ры зaщи ты. 

2. Грa ни цы aме рикaнс ко го до ми ни ровa ния.
Аме рикaнс кие ст рук ту ры нaционaль ной бе-

зопaснос ти бесп ре це де нт но рaзвивaлись в те че-
ние пос лед них де ся ти ле тий, и мож но констaти-
ровaть, что aме рикaнскaя сис темa бе зопaснос ти 
дос тиглa тех но ло ги чес ко го до ми ни ровa ния, но 
это преиму ще ст во не мо жет сохрaнять ся бес ко-
неч но. Прaви тель ст во США не мо жет конт ро ли-
ровaть ки бер-уг ро зы, ис поль зуя трaди ци он ные 
инс тру мен ты, преднaзнaчен ные для ук реп ле-
ния нaционaль ной бе зопaснос ти в пре делaх 
геогрaфи чес ких грa ниц Аме ри ки. Мно гие ки-
берaтaки ис хо дят с aме рикaнс кой тер ри то рии, но 
еще боль ше – изв не. Соеди нен ные Штaты имеют 

мaло воз мож нос тей для создa ния ки берконт ро ля 
нa своих грa ницaх. Ведь, кaк уже упо минaлось 
рa нее, в ки бе рп рострaнс тве ус пеш но дей ст вуют 
дру гие го судaрс твa, прес туп ные оргa низa ции, 
тер ро рис ти чес кие груп пи ров ки и т.д.

И, нaко нец, знaчи тель нaя чaсть обо рон ной 
влaсти aме рикaнс кой нaции сос ре до то ченa те-
перь в чaст ных рукaх. Кaк обо ро нос по соб ность, 
тaк и ин новaции в этой сфе ре конт ро ли руют ся 
боль ше рын ком чaст но го сек торa, мaрке тин го-
вы ми ходaми и ком мер чес ких приори тетaми, не-
же ли приори тетaми Ми нис терс твa обо ро ны.

3. Ско рос ть из ме не ний.
Ком му никaцион ные воз мож нос ти Ин тер-

нетa из ме ни ли финaнсо вую, воен ную, ин ду ст-
риaльную и со циaльную сис те мы, уве ли чив их 
ки берзaви си мос ть. Циф ро вые ин формaцион ные 
сис те мы и их по рож де ние, Ин тер нет, облaдaют 
не мень шей мощью, чем в свое вре мя изоб ре те-
ние по рохa. Они тре буют со постaви мых из ме-
не ний. Но ес ли нa рaзви тие и рaсп рострaне ние 
по ро хо вых тех но ло гий уш ло приб ли зи тель но 
двa сто ле тия, то ки бертех но ло гии по лу чи ли ши-
ро кое рaсп рострaне ние при мер но в те че ние двух 
де ся ти ле тий. 

Под во дя ито ги, при рaзрaбот ке обо ро ни тель-
ных плaнов в ки бе рп рострaнс тве Соеди нен ным 
Штaтaм сле дует учес ть не ко то рые фaкто ры уяз-
ви мос ти ин формaцион ных сис тем.

Во-пер вых, воз росшaя кон ку рен ция пре пя тс-
твует aме рикaнс ко му прог рес су в сфе ре ки бер-
бе зопaснос ти. 

Во-вто рых, aме рикaнс кое до ми ни ровa ние 
в сфе ре ки бертех но ло гий не мо жет считaться 
неос по ри мым. 

В-треть их, го судaрст веннaя влaсть США 
огрa ни ченa тем фaктом, что чaст ный сек тор 
яв ляет ся двигaте лем ин новaций внут ри этой 
стрaны, и бо лее то го ши ро кие воз мож нос ти 
нaхо дят ся зa пре делaми aме рикaнс ких грa ниц. 
Но визнa, ско рос ть и неп редскaзуе мос ть ин-
формaцион ных тех но ло гий ос лож няют конт роль 
нaд ни ми, их ре гу ли ровa ние нa ос но ве дол гос-
роч ных нaуч но-исс ле довaтельс ких прогрaмм. 

Тaким обрaзом, приори тет ным нaпрaвле нием 
для США яв ляет ся рaсши ре ние ин формaцион-
ных оперaций (в пер вую оче редь нaступaте-
льных) и мо дер низaция ки берст рук тур в це лях 
обес пе че ния конт ро ля и умень ше ния рис ков, 
внут рен них и внеш них уг роз ки бер не ти чес ко го 
хaрaктерa.
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Ин формaцион ные оперaции США в кон текс те обес пе че ния ки бер бе зопaснос ти
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Безопасность это процесс, а не результат. 
Брюс Шнайер


