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Ин тер нет тің кең та ра луы мем ле кет тің ақ па рат тық қауіп сіз-
ді гін сақ тау мә се ле сі нің жа ңа мін дет те рін ту ды рып отыр. Ин-
тер нет тех но ло гияла ры мен қо сым ша құ ны жо ға ры бо лып та-
бы ла тын те ле ком му ни ка ция лық ин ду ст рия үл кен қар қын мен 
өсіп ке ле ді де олар ды пай да ла ну шы лар са ны кө бей ген сай ын 
жа ңа ақ па рат тық ор та ның со циетал ды әсер ле рі де кү шей мек. 
Ақ па рат тық-ком му ни ка ция лық тех но ло гиялар дың жа ңа лы ғы 
олар ға бай ла ныс ты қауіп-қа тер лер ту ра лы қо ғам да ғы бі лім-
нің аз ды ғы, жауап кер ші лік пен қауіп сіз дік ша ра ла рын қол да-
ну қа жет ті гін тү сі ну, ақ па рат ты қор ғау ша ра ла ры ның әл сіз ді-
гі не бай ла ныс ты көп те ген проб ле ма лар ды күн тәр ті бі не қой ып 
отыр. Веб-сайт тар ды ша бу ыл дау, пай да ла ну шы лар дың же ке 
ақ па ра тын ұр лау се кіл ді оқи ға лар өмір дің үй рен шік ті кө рі ніс-
те рі не айна лып ба ра ды. 

Же ке жә не ком мер циялық ақ па рат ты қор ғау мә се ле сі қа зір-
гі кез де тиім ді бас қа ру мен рет теу жүйесі нің жоқ ты ғы, заң на ма-
да ғы кем ші лік тер ге бай ла ныс ты өз ше ші мін та ба ал май отыр. 
Қы тай дың эко но ми ка лық ақ па рат қауіп сіз ді гін сақ тау да ғы 
қиын дық та ры ның түр лі се беп те рі бар. Бі рін ші ден, осы са ла да-
ғы ст ра те гиялық бағ дар лам лар дың жоқ ты ғы. Тех но ло гиялар-
дың тез қар қын мен да муы мен мем ле кет тік ор ган дар ға тән ше-
шім қа был дау да ғы баяулы ғы қор ғау объек ті ле рі, қауіп-қа тер 
көз де рі мен түр ле рі жә не олар ға қар сы қол да ны ла тын ша ра лар 
бой ын ша жан-жақ ты жә не ұзақ мер зім ді жос пар лауды қиын-
да тып отыр. Екін ші ден, мем ле кет тің ақ па рат тық қауіп сіз дік ті 
қам та ма сыз ету үшін пай да ла нып отыр ған нор ма тив тік не гі зі 
мен инс ти тут та ры әлі де то лы ғы мен қа лып тас па ған. Қор ға ныс 
не ме се құ қық қор ғау инс ти тут та ры мен са лыс тыр ған да ақ па-
рат тық қауіп сіз дік ті сақ тау ме ке ме ле рі жа ңа дан құ ры ла бас тап, 
олар дың қыз ме тін де нақ ты жүйе мен тә жіри бе жа ңа дан қа-
лып та сып ке ле жа тыр. Со ны мен бір ге, ақ па рат тық қауіп сіз дік 
инс ти тут та ры ның мем ле кет тік жүйеде гі ала тын ор ны да нақ ты 
анық тал ма ған. Ақ па рат тық-ком му ни ка ция лық тех но ло гиялар-
дың әм бе бап тық та би ға ты олар ға қа тыс ты қауіп сіз дік ме ха  - 
ни зм  де рін ор та лық тан ды ру не ме се ди вер си фи ка ция лау мә се ле-
сін ту ды рып отыр. Ақ па рат тық қауіп сіз дік тің әс ке ри жә не аза-
мат тық өл шем де рі бо луы мүм кін, не ме се саяси, эко но ми ка лық, 
әуле мет тік ас пек ті ле рін де бө ліп көр се ту ге бо ла ды. Көп ас пек-
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Ақ па рат тық  қауіп сіз дік тің  эко но ми ка лық  өл ше мі:  ҚХР мы са лы 

ті лі мә се ле ні ше шу қа жет ті гі жағ дайын да нақ ты 
ша ра лар жос па рын тез ара да қа был дау мен іс ке 
асы ру мем ле кет үшін өте қиын мә се ле ге айна-
луы мүм кін. 

Қа зір гі кез де ҚХР-ның аза мат тық са ла да-
ғы (яғ ни әс ке ри, идеоло гиялық не ме се геосаяси 
сұ рақ тар дан тыс) ақ па рат тық қауіп сіз дік ті қам-
та ма сыз ету саяса ты ның мо тив те рі, қа ты су шы-
ла ры, нә ти же ле рі бой ын ша зерт теу лер аз бол-
ға ны мен жа на ма де рек тер ар қы лы осы мә се ле 
бой ын ша бі раз ақ па рат алу ға бо ла ды. 

Эко но ми ка да ғы ақ па рат тық қауіп сіз дік ті 
қам та ма сыз ету де гі бас ты қиын дық тар дың бі рі 
ре тін де мем ле кет бас шы лы ғы ның бас қа да кө-
кейт ес ті, тез ара да ше ші мін та бу ды та лап етіп 
отыр ған мә се ле лер ге кө ңі лі ауып, осы са ла да ғы 
ст ра те гиялық ше шім дер саяси дең гейде емес, 
бю рок ра тиялық дең гейде қа лып отыр ған ды ғын 
айтуға бо ла ды. Осы ның сал да ры нан бір-бі рі мен 
бә се ке ле сіп отыр ған бю рок ра тиялық құ ры лым-
дар ақ па рат тық қауіп сіз дік са ла сын да ғы ст ра те-
гиялық ше шім дер ді қа был дау ға ке дер гі бо лып 
отыр. 

Ақ па рат тық қауіп сіз дік са ла сын да ғы ке ле сі 
бір мә се ле – осы са ла да ғы тех ни ка лық кадр лар-
дың үс тем ді гі мен одан шы ғып отыр ған тех но-
к ра тия лық фи ло со фия. Мем ле кет тің ақ па рат тық 
қауіп сіз ді гі са ла сын да ғы тех нок ра тия лық ба-
ғыт тың бас ты кем ші лі гі ре тін де олар дың тех-
ни ка лық мә се ле лер ге шо ғыр ла нып, проб ле ма-
ның эко но ми ка лық не ме се саяси ас пек ті ле рі не 
аз кө ңіл ауда ра тын ды ғын да жа тыр. Осы ның 
бә рі эко но ми ка да ғы ақ па рат қауіп сіз ді гін қам-
та ма сыз ету де гі коор ди на ция мен ст ра те гиялық 
жос пар лауды бас қа ра ала тын саяси көш бас шы-
лық ты қа жет етіп отыр. Мұн дай жағ дай Қы тай ға 
ға на тән емес. АҚШ се кіл ді ақ па рат тық тех но-
ло гиялар жа ғы нан да мы ған мем ле кет тер де дәл 
осын дай қиын дық тар ға ду шар бо лып отыр [1]. 

Қы тай дың эко но ми ка са ла сын да ғы жә не 
жал пы ақ па рат тық қауіп сіз ді гін қам там сыз ету 
про цес і не қа ты су шы лар қа та ры на ҚКП, үкі мет-
тік құ ры лым дар, ар мия, ғы лы ми қауым дас тық, 
инф ра құ ры лым опе ра тор ла ры мен ақ па рат тық-
ком му ни ка ция лық ин ду ст рия өкіл де рін қо су ға 
бо ла ды. Бұл жер де гі Қы тай дың бір ерек ше лі гі 
– ақ па рат тық тех но ло гиялар мен олар дың қауіп-
сіз ді гі бой ын ша ше шім дер пар тия мен Мем ле-
кет тік ке ңес тің құ ра мын да ғы «ша ғын топ тар» 
ішін де қа был да нып оты ра ды. Ал ғаш қы ша ғын 
топ бо лып 1993 жы лы мем ле кет тік ақ па рат тық-
ком му ни ка ция лық тех но ло гиялар ды да мы ту 
саяса ты бой ын ша Мем ле кет тік ин фор ма ти за ция 
то бы құ ры ла ды. 2001 жы лы бұл топ қайта құ ры-

лып, оның күн де лік ті қыз мет те рі Мем ле кет тік 
ке ңес тің ин фор ма ти за ция бой ын ша бас қар ма сы-
на бе рі ле ді. Ал 2008 жы лы Мем ле кет тік ин фор-
ма ти за ция то бы та ра ты ла ды. Нақ ты ақ па рат тық 
қауіп сіз дік тің тех но ло гиялық ас пек ті ле рі мен 
Мем ле кет тік ин фор ма ти за ция то бы ның ішін де 
2002 жы лы құ рыл ған мем ле кет тік же лі лер мен 
ақ па рат тық қауіп сіз дік бой ын ша «коор ди на-
циялық топ» айна лыс қан бо ла тын. Осы топ тың 
бас та ма сы мен ҚХР-ның эко но ми ка да ғы ақ па-
рат тық қауіп сіз дік ті қам там сыз ету де гі бас ты ст-
ра те гиялық жә не рет теу ші құ жат та ры қа был да-
на ды. Олар дың ішін де 2003 жы лы қа был дан ған 
«27-ші құ жат» ҚХР бас шыл ғы ның ақ па рат тық 
қауіп сіз дік ке бай ла ныс ты саяси ұстаным да рын 
бел гі ле ген бо ла тын [2]. Со ны мен қа тар бұл топ 
мем ле кет тің ақ па рат тық қауіп сіз дік са ла сын да-
ғы бас қа да көп те ген ст ра те гияла ры мен саяса-
тын ан ық та ған бо ла тын, олар дың ішін де: көп 
дең гейлі қор ға ныс схе ма сы, мін дет ті сер ти фи ка-
ция та лап та ры, элект рон дық үкі мет қауіп сіз ді гі, 
се нім ді же лі лер, ақ па рат тық қауіп сіз дік стан-
дарт та ры мен ақ па рат тық қауіп сіз дік ті қам та ма-
сыз ету бой ын ша 5 жыл дық жос пар [1].

Бұл топ ст ра те гиялық жос пар лау бой ын ша 
өз мін де тін орын да ған нан кейін 2008 жы лы та-
ра ты лып, 2009 жы лы қайта құ рыл ған бо ла тын. 
Бі рақ ен ді оның функ цияла ры бой ын ша ашық 
ақ па рат өте аз. Топ дай ын да ған ст ра те гиялық 
ба ғыт тар бой ын ша ағым дық жұ мыс бас қа орын-
дау шы ор ган дар ға жүк тел ген. Олар дың ара сын-
да Қо ғам дық қауіп сіз дік ми ни ст рлі гін айтуға 
бо ла ды. Бұл ме ке ме ақ па рат тық қауіп сіз дік тің 
ки бер-қыл мыс тар мен кү ре су мен өмір лік ма-
ңы зы бар ақ па рат тық инф ра құ ры лым ды қор ғау 
функ цияла ры на жауап ты. Осы мін дет тер ді ат-
қа ру үшін ми ни стр лік бү кіл Қы тай ды қам ти-
тын зерт теу ла бо ра то риялар жүйе сін бас қа рып 
отыр. Мем ле кет тік шифр леу бю ро сы (не ме се 
Қы тай ком му нис тік пар тиясы ның Ор та лық бө-
лі мі нің құ пия бю ро сы, Ор та лық крип тог ра фия-
лық ко мис сия ре тін де де бел гі лі) пар тия, қа ру лы 
күш тер мен аза мат тық са ла да ғы шифр леу ісін 
бас қа ра ды (бар лау крип тог ра фиясы мен айна-
лыс пайды). Мем ле кет тік құ пиялар бю ро сы (не-
ме се пар тия хат шы лы ғы ның құ пия ақ па рат ты 
сақ тау бө лі мі) құ пия же лі лер үшін жауап ты жә-
не 2009 жы лы мем ле кет тік құ пия бой ын ша жа ңа 
заң қа был дан ған нан бе рі бұл ұйым ның бел сен ді-
лі гі едәуір арт қан бо ла тын [1].

Қы тай спе ци фи ка сы на сай ар мия эко но ми-
ка ның бас қа да са ла ла рын да ғы дай ақ па рат тық 
қауіп сіз дік те бас ты ак тор лар дың бі рі бо лып 
ке ле ді. Қа ру лы күш тер құ ра мын да ақ па рат тық 
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қауіп сіз дік бой ын ша жұ мыс Қы тай ха лық азат-
тық ар миясының Бас шта бы ның бө лім ше ле рін-
де (3, 4, шифр леу бө лім де рі мен мем ле кет тік құ-
пиялар бө лі мі) іс ке асы ры ла ды [1].

Про филь ді ми ни стр лік тер ге ке ле тін бол сақ 
ақ па рат тық қауіп сіз дік үшін Ин ду ст рия мен ақ-
па рат тық тех но ло гиялар ми ни ст рлі гі жауап ты 
бо лып та бы ла ды. Бұл ми ни стр лік тің құ ра мын-
да ғы Ақ па рат тық қауіп сіз дік бой ын ша коор ди-
на циялық де пар та мент те ле ком му ни ка ция жә не 
ин тер нет қауіп сіз ді гін қам та ма сыз ету ба ғы тын-
да қыз мет ат қа рып отыр [1].

Жо ға ры да атал ған мем ле кет тік құ ры лым дар 
ақ па рат тық қауіп сіз дік тің тех но ло гиялық жә-
не инф ра құ ры лым дық ас пек ті ле рі үшін жауап-
ты екен ді гін ес те сақ тау қа жет. Элект рон дық 
кон тент ті рет теу мен қауіп сіз дік ша ра ла рын 
1-та рауда ата лып өт кен қы тай ком му ни ст тік 
пар тиясы ның Ор та лық про па ган да бө лі мі мен 
Мем ле кет тік ра дио, ки но жә не те ле ди дар бас-
қар ма сы айна лы са ды.

Ат қа ру шы ор ган дар дың ара сын да Мем ле-
кет тік қауіп сіз дік ми ни ст рлі гін атап өту қа жет. 
Бұл бар лау қыз ме ті нің ақ па рат тық қауіп сіз дік 
са ла сын да ғы қыз ме ті бой ын ша то лық қан ды ақ-
па рат аз бол ға ны мен бұл ме ке ме ні кем де ген де 
тех ни ка лық жа ғы нан ең да мы ған жә не қа бі лет-
ті деп са науға бо ла ды. Мем ле кет тік қауіп сіз дік 
ми ни ст рлі гі нің ішін де ақ па рат тық қауіп сіз дік 
мә се ле ле рі мен 13-ші бю ро, ғы лы ми-тех ни ка лық 
бю ро мен Қы тай дың ақ па рат тық тех но ло гиялар 
қауіп сіз ді гін сер ти фи ка ция лау ор та лы ғы шұ ғыл-
да на ды [1].

Ақ па рат тық қауіп сіз дік тің эко но ми ка лық 
сек то ры ның кадр лық по тен циалы на ке ле тін бол-
сақ бұл сфе ра ның эли та сын ҚХР бас шы лы ғы ның 
ана ло гиясы бой ын ша «бі рін ші ұр пақ та ғы» ма-
ман дар құ рай ды. Олар дың ба сым көп ші лі гі Қы-
тай ин же нер лік ака де миясы мен Қы тай ғы лым 
ака де миясы нан шық қан, тех ни ка лық тұр ғы дан 
бі лік ті ма ман дар бо лып та бы ла ды. Қа зір гі кадр-
лар осы ға лым дар/ма ман дар дың же тек ші лі гі мен 
бі лім алып не ме се ғы лы ми-зерт теу жұ мы сы мен 
айна лыс қан бо ла тын. Ақ па рат тық қауіп сіз дік 
саяса тын анық тау ға жауап ты ма ман дар дың кө-
бі не се ғы лы ми-зерт теу жұ мы сы мен айла ны сып, 
ака де миялық не ме се тех ни ка лық ор та дан шық-
қан ды ғы на бай ла ныс ты олар дың саяси не ме се 
эко но ми ка лық проб ле ма лар бой ын ша бі лі мі мен 
тә жиір бе сі аз деу ге бо ла ды. 

Ақ па рат тық қауіп сіз дік тің эко но ми ка лық са-
ла сын да ғы ст ра те гия 2003 жы лы шық қан «27-ші 
құ жат: Ақ па рат тық қауіп сіз дік ті ны ғайту жұ-
мы сы бой ын ша ой-пі кір лер» ат ты до ку ме нт те 

көр се тіл ген бо ла тын. Ол бой ын ша қауіп сіз дік ті 
қам та ма сыз ету де «бел сен ді қор ға ныс» прин-
ци пі бас шы лық қа алы нып, инф раст рук ту ра ны 
қор ғау, крип тог ра фия, ди на ми ка лық мо ни то-
ринг, отан дық ин но ва циялар, кадр лар ды да мы-
ту, бас қа ру мен қар жы лан ды ру сұ рақ та ры бой-
ын ша сая сат тың не гіз де рін қа ла ған бо ла тын. [2] 
27-ші құ жат тың оң әсе рі мен қа тар те ріс сал да ры 
да бол ды. Мы са лы, құ жат та бі рың ғай коор ди на-
циялық ор ган ның анық тал ма ған ды ғы түр лі бю-
рок ра тиялық құ ры лым дар ара сын да ан та го нис-
тік қа рым-қа ты нас тар жүйе сін қа лып тас ты ра ды. 
Бір ме ке ме нің бас та ма сы бас қа ла ры мен қақ ты-
ғыс ту ды рып, жа ңа құ рыл ған ор ган дар дың қыз-
ме ті қар сы лық пен ке дер гі лер ге ке зі гіп отыр ды.

Мем ле кет тік ин фор ма ти за ция то бы мен 
Мем ле кет тік ке ңес тің апа рат тан ды ру бө лім де рі 
ақ па рат тық қауіп сіз дік саяса ты ның не гіз де рін 
қа ла ға ны мен, олар дың 2008 жы лы та ра ты луы 
осы са ла да бы ты раң қы лық қа алып кел ген бо ла-
тын. Осын дай де це нт ра ли за ция лан ған саяси бас-
та ма лар дың ара сын да ғы не гіз гі ле рі:

- Көп дең гейлі қор ға ныс схе ма сы – Қы тай-
дың өмір лік ма ңы зы бар ақ па рат тық инф ра құ-
ры лы мын қор ғау та лап та ры мен ере же ле рі. Бұл 
ере же лер ді жү зе ге асы ру дың ар қа сын да ақ па-
рат тық қауіп сіз дік тің өн ді ріс тік (ин ду ст риал-
дық) не гі зі қа лан ған бо ла тын;

- Ақ па рат тық өнім дер дің қауіп сіз ді гін анық-
тау – ақ па рат тық тех но ло гия өнім де рі нің қауіп-
сіз ді гін тек се ру жүйесі. Ақ па рат тық қауіп сіз дік-
ке жауап ты әр бір мем ле кет те тік ор ган ның өзі нің 
қауіп сіз дік ті сер ти фи ка ция лау жүйеле рі бар 
(Қо ғам дық қауіп сіз дік ми ни ст рлі гі нің үшін ші 
ғы лы ми зерт теу инс ти ту ты, Қы тай дың ақ пар тық 
тех но ло гиялар қауіп сіз ді гін ба ға лау ор та лы ғы, 
әс кер бө лім ше ле рі). Осы ның сал да рын да кей бір 
ірі эко но ми ка лық ак тор лар ақ па рат тық қауіп сіз-
дік бой ын ша бар лық ор ган дар дың тек се рі сі мен 
сер ти фи ка циясы нан өту ге мәж бүр бо лып отыр. 
Осы жүйе кем ші лік те рі нің та ғы бір мы са лы ре-
тін де қы тай лық ин тер нет өнім дер де мә лі мет-
тер мен ал ма су қауіп сіз ді гін қам та ма сыз ете тін 
«https» ме ха низ мі нің қол да ныл мауын кел ті ру ге 
бо ла ды. Жа ңа дан құ рыл ған Қы тай дың сер ти фи-
ка ция жә не акк ре ди та ция бас қар ма сы 2004-2008 
жыл да ры ара лы ғын да бі рың ғай тек се ріс пен сер-
ти фи ка ция стан дарт та рын ен гі зу ге ұсын ға ны-
мен бас қа ор ган дар дың қар сы лы ғы ның сал да ры-
нан бұл бас та ма өз жал ға сын тап пай отыр.

- Шифр леу саяса ты 1999 жыл ғы «Мем ле-
кет тік шифр леу ді бас қа ру ко мис сиясы ның» құ-
ры луымен бір ге ор та лық тан ды рыл ған бо ла тын. 
Ко мис сия кө бі не се үкі мет пен пар тия қыз ме ті не 
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қа тыс ты элек рон дық қол таң ба лар ды шифр леу-
дің отан дық схе ма ла рын да мы ту мен сер ти фи ка-
ция бой ын ша бас қа ру мен рет теу функ цияла ра-
ын ат қа ра ды.

- Ақ па рат тық қауіп сіз дік са ла сын да ғы қауіп-
қа тер лер ді ба ға лау осы са ла да ғы мем ле кет тік 
саяса ты нан тыс қа лып, қа зір гі кез де бұл мә се ле-
лер Ұлт тық да му мен ре фор ма ко мис сиясы ның 
құ ра мын да ғы Мем ле кет тік ақ па рат тық ор та лық-
тың қа ра ма ғын да бо лып отыр.

- Ақ па рат тық қауіп сіз дік стан дарт та ры бой-
ын ша жұ мыс қауіп сіз дік ор ган да ры ның өкіл де-
рі нен құ рал ған Ақ па рат тық қауіп сіз дік стан дарт-
та ры бой ын ша Қы тай дың ұлт тық тех ни ка лық 
ко ми те ті мен іс ке асы ры ла ды. Бұл ко ми тет тің 
жұ мы сы ше тел дік қа ты су шы лар үшін жа бық 
жә не Қы тай ком му ни ка ция лық стан дарт тар ас-
со циациясы мен ты ғыз бай ла ныс ты.

- ақ па рат тық тех но ло гиялар бой ын ша ғы-
лым-зерт теу жұ мыс та ры Ғы лым мен тех но ло-
гия ми ни ст рлі гі, Ұлт тық да му мен ре фор ма ко-
мис сиясы жә не Қы тай ғы лым ака де миясы ның 
құ ра мын да жү зе ге асы ры ла ды. Осы са ла да ғы 
ғы лы ми-зерт теу жұ мыс та ры «Жо ба 973», «Жо-
ба 863», «Үл кен жо ба лар» мен Ұлт тық да му мен 
ре фор ма ко мис сиясы ның Ин ду ст рия лық да му 
қо ры ның құ ра мы на қо сыл ған [3], [4], [1]. Со ны-
мен қа тар Қы тай ғы лым ака де миясы ның ішін де 
Ақ па рат тық қауіп сіз дік ла бо ра то риясы қыз мет 
ету де. 

2008 жы лы Мем ле кет тік ке ңес тің ақ па рат-
тан ды ру бө лі мі нің та ра ты луы нан кейін гі ақ па-
рат тық қауіп сіз дік са ла сын да ғы сая сат ор та-
лық тан ба ған, пас сив ті реак ция тү рін де өт кен 
бо ла тын. Осы ке зең де гі ақ па рат тық қауіп сіз дік 
бой ын ша ке ле сі ша ра лар жү зе ге ас қан бо ла тын: 
SCADA жүйеле рі нің қауіп сіз ді гі, элект рон дық 
үкі мет жүйеле рі нің қауіп сіз ді гі, се нім ді же лі лер-
ді өза ра бай ла ныс ты ру, бот нет тер мен кү рес пен 
те ле ком му ни ка ция қауіп сіз ді гі. 

Ақ па рат тық өнім дер мен ком му ни ка ция лар 
қауіп сіз ді гін рас тау бой ын ша коор ди на ция мен 
да му дең гейі әлі де бол са тө мен бо лып отыр. 
Осы са ла да ең үл кен же тіс тік тер ге әзір ше Мем-
ле кет тік қауіп сіз дік бю ро сы жет кен бо ла тын. 
Бұл бю ро қыз ме ті нің фо ку сы «құ пия жүйе лер-
де» шо ғыр ла нып, оның бас шы сы 2009 жы лы 
ви це-ми ни стр лік дең гейге кө те рі ле ді де 2011 
жы лы ком пью тер лік қауіп сіз дік бой ын ша уни-
вер си тет мәр те бе сі бар мем ле кет тік құ пия бой-
ын ша ғы лы ми-зерт теу инс ти тут та рын ашып 
отыр. Осы дан кө ріп отыр ға ны мыз дай қа зір гі 
Қы тай дың ақ па рат тық қауіп сіз дік тің эко но-
ми ка лық өл ше мін де мем ле кет тік сая сат де це-

нт ра ли за ция лан ған бо лып ке ле ді. Қауіп сіз дік 
мә се ле ле рі же ке ле ген ор ган дар дың ара сын да 
бө лі ніп, ор та лық коор ди на циялау шы құ ры лым 
қа жет бо лып отыр. Осын дай ор та да Ин ду ст рия 
мен ақ па рат тық тех но ло гиялар ми ни ст рлі гі нің 
қыз ме ті Мем ле кет тік ке ңес дең гейін де жа ңа ат-
қа ру шы ор ган қыз ме ті мен то лық ты ры луы қа-
жет бо луы мүм кін.

Қы тай да ғы онлайн биз нес пен вир туал дық 
қыз мет тер дің өсуі ел де гі ақ па рат тық ке ңіс тік тің 
жә не осы ке ңіс тік те әре кет ете тін адам дар са ны-
ның елеу лі түр де өсуіне алып кел ген бо ла тын. 
Де ген мен Қы тай аза мат та ры мен ком па нияла ры 
олар дың та бы сы мен ақ па ра ты на тө ніп отыр ған 
түр лі қауіп-қа тер лер ге ду шар бо лу да. Осы ақ па-
рат тық қа тер лер дің кө зі ре тін де вир туал дық си-
пат та ғы жә не түр лі ақ па рат тық тех но ло гиялар-
ды кең қол да нып отыр ған ауқы мы зор заң сыз 
эко но ми ка жа тыр. Ақ па рат тық ке ңіс тік те гі заң-
сыз эко но ми ка ға лам дық мә се ле ге айна лып ке ле 
жат қа ны мен Қы тай дың бұл тұс та өзі не тән ерек-
ше лік те рі бар. Бұл ерек ше лік тер ҚХР-ның Ба-
тыс ел де рі не қа ра ған да ғы эко но ми ка лық, саяси, 
құ қық тық жә не мә де ни өз ге ше лік те рін де жа тыр. 
Вир туал ды қыл мыс тық эко но ми ка мә се ле сі әлі 
де бол са аз зерт тел ген проб ле ма бо лып ке ле ді. 
Оның ішін де әсі ре се вир туал дық заң сыз на рық-
тың кө ле мін өл шеу, ки бер қыл мыс тың тех но ло-
гиялық жә не ком му ни ка тив ті ас пек ті ле рі не қа-
тыс ты эм пи ри ка лық зерт теу лер аз бол ға ны мен 
осы мә се ле нің кей бір жақ та ры бой ын ша ақ па рат 
алу ға бо ла ды.

Заң сыз эко но ми ка ны құ ры лым дық жа ғы-
нан са рап тау дың не гі зін де осы на рық та ғы бас ты 
ойын шы лар мен олар дың қол да на тын тех но ло-
гияла рын жә не пай да та бу жол да рын анық тау ға 
бо ла ды. Жал пы вир туал ды қыл мыс ар қы лы пай-
да та бу дың төрт бас ты жо лы бар. Олар:

- ақ ша ұр лау: ұр лан ған кре дит тік кар та лар 
мен банк та ғы шот тар дан ақ ша шы ға ру;

- вир туал ды ақ ша ұр лау: вир туал ды ақ ша 
не ме се ин тер нет те гі ойын шы лар дың ак каун тта-
ры нан олар са тып ал ған вир туал ды тауар лар ды 
ұр лау мен са ту;

- ин тер нет қыз мет те рі мен ре су рс та рын заң-
сыз пай да ла ну: ин тер нет те гі ре су рс тар мен қыз-
мет тер ден ақ па рат ұр лау үшін сер вер лер, сайт-
тар мен смарт фон дар ға бұ зып кі ру, пай да та бу 
үшін ин тер нет қыз мет те рін заң сыз пай да ла ну;

- Заң сыз ақ па рат пен тех но ло гиялар ды та-
ра ту не ме се са ту: ша бу ыл дау құ рал да рын жә не 
троян дық бағ дар ла ма лар ды са ту, қыл мыс кер-
лер ге тех ни ка лық қол дау көр се ту мен олар ды 
дай ын дау.
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Қы тай лық зерт теу ші лер дің құ ры лым дық са-
рап тау не гі зін де жүр гіз ген са на ғы бой ын ша 2011 
жы лы қыл мыс тық эко но ми ка ның ҚХР аза мат та-
ры мен ком па нияла ры на әкел ген шы ғы ны 5,36 
мл рд юань (0,852 мл рд АҚШ долл) құ рап, олар-
дан зар дап шек кен қы тай лық пай да ла ну шы лар-
дың са ны 110,8 млн адам ға (бар лық пай да ла ну-
шы лар дың 22%) жет кен бо ла тын. Ал ша буыл ға 
ұшы ра ған сайт тар дың са ны 1,1 мил лион ға жет ті 
(бар лық сайт тар дың 20%) [5].

Осы зерт теу дің нә ти же ле рі бой ын ша ин тер-
нет те гі заң сыз на рық тың өте жо ға ры өсу дең-
гейін көр се тіп отыр. 2011 жы лы түр лі фо рум дар 
мен чат тар да ғы заң сыз сау да опе ра цияла ры на 
кем де ген де 90 000 адам қа ты сып, олар 80 000 
та қы рып қа бай ла ныс ты 320 000 ас там ха бар ла ма 
жі бер ген бо ла тын [5].

Осын дай қыл мыс тар ға қар сы кү рес тің бір ден 
бір жо лы ре тін де қы тай лық ма ман дар ин тер нет-
те гі заң сыз әре кет тер дің тұ рақ ты мо ни то рин гін 
ұсы нып отыр. Қыл мыс кер лер бір бі рі мен бай ла-
ныс қа шы ғу үшін жә не заң сыз тауар лар ту ра лы 
ха бар ла ма бе ру үшін кө бі не се бұ қа ра лық ре су рс - 
 тар ды (фо рум дар, әлеу мет тік же лі лер) пай да ла-
на ды. Осын дай бұ қа ра лық ре су рс тар дың қыз-
ме ті не қа ты су шы лар дың ла қап ат та ры не ме се 
же лі лік ад рес те рін ба қы лау не ме се олар дың ви р  - 
туал дық жү ріс-тұ ры сын са рап тау құ қық қор ғау 
ор ган да ры на жа сал ған қыл мыс тар мен ға на кү-
ре сіп қой май олар дың ал дын алу ға да мүм кін дік 
бе ре ала ды [5].

Ақ па рат тық тех но ло гиялар да муының та ғы 
бір ма ңыз ды әсе рі ре тін де мем ле кет те гі ин но ва-
циялық бел сен ді лік ті кел ті ру ге бо ла ды. Ин но-
ва циялар мен ақ па рат тық қауіп сіз дік ара сын да-
ғы арақа ты нас бір жақ тан қа ра ған да анық емес 
бо луы мүм кін. Бі рақ бас қа жа ғы нан алып қа-
ра ған да қауіп сіз дік мүд де ле рі нің көп жағ дайда 
ин но ва циялар дың қоз ғаушы кү ші бо лып та бы-
ла тын ды ғын ес тен шы ғар мау ке рек. Оған қо са 
тех но ло гиялық да му өз ал ды на жа ңа қауіп сіз дік 
мә се ле ле рін ту ды рып оты ра тын ды ғы та ғы бар. 
Ал қауіп сіз дік ке тым көп на зар ауда рып, оған 
бар лық ре су рс тар ды жұ мыл ды ру ин но ва циялық 
да му қар қы нын тө мен де туі мүм кін. Әлеу мет-
тік фак тор лар ды қа рас ты ра тын бол сақ ин но ва-
циялар ел дің «ақ па рат тық мә де ниеті не» де бай-
ла ныс ты бо ла ды. 

Ин но ва циялық мүд де лер мен қауіп сіз дік 
мүд де ле рі ара сын да ғы бай ла ныс ҚХР тех но ло-
гиялық саяса ты ның бір не ше мы сал да ры нан кө-
ру ге бо ла ды. Қы тай дың WAPI сым сыз бай ла ныс 
стан дар тын да мы ту дың бас ты се бе бі ре тін де 
дү ниежү зін де кең та рал ған IEEE 802.11 стан-
дар ты ның қауіп сіз ді гі не бай ла ныс ты кү мән дар-
ға бай ла ныс ты ен гі зіл ген бо ла тын. WAPI жо ба-
сын да ком мер циялық мүд де нің бол ға ны мен де 
қауіп сіз дік ке бай ла ныс ты мо ти ва ция ның бас ты 
орын да бол ған ды ғы анық. Көп дең гейлі қор ға-
ныс схе ма ла ры ның мы са лын да біз сер ти фи ка-
ция жүйе сін ен гі зу де гі қауіп сіз дік мә се ле ле рі-
нің приори те тін кө ре ала мыз. Бұл жер де екін ші 
орын да ғы ком мер циялық мүд де лер мен қа тар 
ұлт тық ин но ва циялық мүм кін дік тер ді да мы ту ға 
де ген ұм ты лыс та бай қа ла ды. 

Ақ па рат тық қауіп сіз дік мүд де ле рін Қы-
тай дың жү зе ге асы рып отыр ған ғы лы ми-зерт-
теу жо ба ла ры нан да кө ру ге бо ла ды. ҚХР-да-
ғы «Wintel» плат фор ма ла ры ның қауіп сіз ді гі не 
де ген се нім сіз дік отан дық чип тер мен бағ дар-
ла ма лық өнім дер ді шы ға ру бой ын ша ғы лы-
ми-зерт теу жұ мыс та ры ның бас та лу ына түрт-
кі бол ды. Қы тай дың ғы лы ми-тех но ло гиялық 
да муының ор та жә не ұзақ мер зім ді жос па ры 
мен Жа ңа ст ра те гиялық ин ду ст рия бас та ма сы 
Қы тай дың ұлт тық ин тел лек ту ал дық өні мін жа-
сап шы ға ру дың не гіз де рін қа ла ған бо ла тын [6], 
[7]. Бі рақ көп жағ дайда ұлт тық ин но ва циялық 
өнім дер ді тез ара да жа сап шы ға ру ға мүм кін 
емес бол ған дық тан қы тай лық ма ман дар ше тел-
дік тех но ло гияны аз ған тай мо ди фи ка циядан 
өт кі зіп ұлт тық ин тел лек ту ал дық мен шік ре тін-
де жа риялау тә жиір бе сі не көш кен бо ла тын. Ба-
тыс ел де рін де гі ҚХР-н өнер кә сіп тік шпио наж ға 
бай ла ныс ты айып таулар да осы про це с тің бір 
кө рі ні сі бо луы мүм кін. Ғы лы ми-тех но ло гиялық 
да му дың ор та жә не ұзақ мер зім ді жос па ры мен 
Жа ңа ст ра те гиялық ин ду ст рия бас та ма сын да ғы 
ақ па рат тық-ком му ни ка ция лық тех но ло гиялар-
ды да мы ту ға көп кө ңіл дің бө лі нуі мен әсі ре се 
қы тай лық ин тел лек ту ал дық мен шік пен ұлт тық 
тех ни ка лық стан дарт тар ға қойы лып отыр ған 
ак це нт тер осы мә се ле лер де мем ле кет тің ақ па-
рат тық қауіп сіз ді гі мүд де ле рі нің ба сым ды ғы 
мен жал пы қы тай лық ақ па рат тық мә де ниет тің 
ерек ше лік те рін ай қын көр се тіп отыр.
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