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Введение

На данный момент и Интернет, и количество его пользо
вателей продолжают расти, поэтому не удивительно, что пра
вовые проблемы, связанные с деятельностью в сети Интернет 
продолжают развиваться во многих областях права. Незапра
шиваемая коммерческая электронная почта, далее именуемая 
спамом, является одной из спорных аспектов Интернет-рево
люции. Современные технологии позволяют бизнес-компа
ниям рассылать большое количество рекламных объявлений 
по чрезвычайно низкой стоимости и в короткое время. Однако 
пользователи сети, обладающие почтовыми ящиками, зачас
тую выражают свое недовольство по поводу нежелательных и 
не интересующих их рекламных объявлений. В свою очередь, 
Интернет-провайдеры, выступая в роли посредников должны 
удовлетворять обе стороны, сохранить рекламодателей и поль
зователей сети и максимизировать свой доход.

Международные аспекты борьбы со спамом имеют свои 
специфические проблемы. Так как Интернет является глобаль
ной сетью, обладающей трансграничным характером, то под
вергаться рассылке спама могут граждане различных госуда
рств и различных правовых систем. Основные инструменты 
регулирования рассылки спама ограничиваются правовыми 
нормами в одном государстве, и редко имеют влияние на тер
ритории другого государства. К примеру, в Соединенных Шта
тах Америки, которые являются лидером в становлении и раз
витии киберправа, 23 штата приняли закон о борьбе со спамом, 
так как резко выросло количество судебных прецедентов о не
запрашиваемой коммерческой электронной почте [1]. Это поз
воляет местным судам разрешать споры относительно спама. 
Однако до сих пор не имеется единого законодательного акта 
на федеральном уровне, что облегчило бы развитие прецедент
ного права в разрешении такого вида споров. 

В мае 2002 года Европейский парламент проголосовал за 
директиву 2002/58/EC, несмотря на то, что уже 6 членов пар
ламента формализовали борьбу со спамом в своих внутренних 
законодательствах [2]. Это голосование должно было стать ос
новой к пути превращения всей Европы в свободную от спама 
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зону. Директива подразумевала под собой, что 
такие акты, как рассылка людям незапраши
ваемых электронных писем является незакон
ной, если у компаний нет существующих ранее 
или на данный момент деловых отношений.

Как упоминалось выше, современные ком
муникационные технологии не только разви
вают общественные отношения в различных 
сферах, но и привносят новые вызовы для при
менения принципов юрисдикции. Поскольку 
большинство государств самостоятельно и поч
ти одновременно внесли законы о борьбе со спа
мом, неожиданно возникли интересные элемен
ты в определении юрисдикции. Вероятно, что 
юрисдикция является самой важной процедур
ной проблемой, связанной с Интернет-спорами. 

Основная часть

Развитие электронной коммерции и усиление 
влияния Интернета на все сферы деятельности 
человека породило такое явление, как спам, борь- 
ба с которым активизировалась в последнее вре
мя во многих государствах мира. В американс- 
ких источниках спам определен как «незапра
шиваемое частое коммерческое сообщение, пе
реданное посредством Интернета как массовая 
рассылка большому количеству получателей» 
[3]. В то время как ст.7 директивы ЕС 2000/31 
определяет спам только как «незапрашиваемую 
коммерческую коммуникацию» [4]. Что касает
ся точки зрения российских специалистов каса
тельно спама, то спам – это незаконно распрост
раняемая путем массовых рассылок информация 
рекламного характера, получение которой не 
согласовано с пользователем [5]. Все три источ
ника сходятся в одном, рассылка спама являет
ся незапрашиваемой со стороны пользователей 
сети. Спаммеры, в свою очередь, отмечают, что 
спам не является проблемой, нужно лишь уда
лить ненужное письмо. Однако исследования 
показывают, что в год рассылается примерно 1 
миллион незапрашиваемой коммерческой элект
ронной почты, что не благоприятно влияет на 
компьютерные серверы [6]. Ко всему этому за
медляется скорость Интернет-траффика и мно
гие пользователи Интернета тратят время на 
загрузку этих писем и удаление. Специалисты 
выделяют три основных причины вредоноснос
ти спама: 1) пользователи электронной почты 
вынуждены оплачивать провайдерам время (тра
фик), потраченное на получение спама; 2) в силу 
массового характера почтовых рассылок послед
ние затрудняют работу информационных систем 

и ресурсов, создавая для них в конечном счете 
бесполезную нагрузку; 3) зачастую спам содер
жит информацию, которая вводит пользователей 
в заблуждение и служит для осуществления не
добросовестных или незаконных целей [7].

Появление и развитие Интернета как уни
кального феномена привнесло в правовую сис
тему всего мира вопросы, связанные с решением 
проблем, возникающих в этом киберпрост
ранстве. Большинство классических правовых 
подходов к решению определенного спора оп
ределяются территориальным принципом. Нап
ример, в гражданском праве the lex loci delicti, 
место, где нанесен вред, является основным фак
тором для определения юрисдикции. Подобным 
образом, физическое местоположение заклю
чения контракта часто использовалось для оп
ределения юрисдикции и действующего закона 
применительно к нему. Но Интернет отличается 
тем, что не включает в себя территорию и физи
ческие действия. Действия, происходящие там, 
не относятся к определенной территории, кро
ме места передачи и места приема. Против спа
ма не существует международного инструмен
та; самым близким по значению можно назвать 
Директиву Европейского Союза «О неприкос
новенности электронной частной жизни», тре
бующую получение явного согласия адресата на 
получение рекламной и любой другой информа
ции, в том числе по электронной почте. 

Однако специалистами всего мира затрачи
ваются огромные усилия для противодействия 
рассылке незапрашиваемой корреспонденции. 
Например, в 2004 году был создан форум, изве
стный как Лондонский план действий (ЛПД). В 
форуме участвуют государственные и неправи
тельственные организации из 27 стран, в число 
участников входят организации, ответственные 
за защиту персональных данных и прав потре
бителей, регулирование в области телекоммуни
каций и представители коммерческого сектора. 

Основываясь на последних достижениях 
таких организаций, как Организация экономи
ческого сотрудничества и развития (ОЭСР) и 
Специальная комиссия ОЭСР по спаму, Меж
дународный союз электросвязи (МСЭ), между
народная ассоциация государственных органов, 
контролирующих соблюдение прав потребите
лей (ICPEN), Азиатско-Тихоокеанское эконо
мическое сотрудничество (АТЭС), а также на 
опыте ЕС, участники встречи приняли План 
действий. Его назначение – содействие между
народному сотрудничеству в области примене
ния законодательства против спама и принятие 
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мер в отношении сопутствующих спаму проб
лем, таких, как онлайн мошенничество, фишинг 
и распространение вирусов.

В 2006 году был создан Альянс по борьбе со 
спамом StopSpamAlliance. Его цель – повыше
ние эффективности координации международ
ных действий в борьбе со спамом и, в конечном 
итоге, выработка соответствующего междуна
родного законодательства. В Альянс входит 
большинство организаций, в той или иной сте
пени занимающихся борьбой со спамом, в том 
числе и те, которые объединились в рамках 
ЛПД [8]. 

Следует отметить, что свобода выражения 
убеждений и право искать, получать и расп
ространять информацию – одно из основопо
лагающих прав человека, которое обычно рас
сматривают в рамках обсуждения политики в 
отношении материалов Интернета и цензуры. 
В Декларации прав человека ООН свободе вы
ражения убеждений противопоставляется право 
государства ограничивать такую свободу в инте
ресах удовлетворения справедливых требований 
морали, общественного порядка и общего бла
госостояния (ст. 29). Таким образом, и обсужде
ние, и претворение в жизнь ст. 19 должны рас- 
сматриваться в контексте достижения должного 
баланса между двумя этими потребностями.

Таким образом, хотя в области международ
но-правового регулирования Интернетом ис
пользуется широкий набор инструментов (кон
венции, договоры, декларации, рекомендации 
и пр), не все грани общественных отношений в 
Сети имеют на сегодняшний день четкую право
вую основу. Причины, как думается, кроются в 
политической, культурной, правовой и идеоло
гической неоднородности мира, затрудняющей 
выработку международных правовых норм.

Так, внутренние подходы к вопросу о содер
жании глобальной сети варьируются от макси
мального невмешательства со стороны госуда
рства (США), до крайне строгой цензуры (Куба, 
Китай, Вьетнам и др.) Посередине находятся та
кие страны, как Франция, Великобритания, Ка
нада, Австралия и др., где запрещены некоторые 
типы он-лайн контента.

Поскольку Интернет становится более ис
пользуемым для коммерческой рекламы, Ин
тернет-пользователи требуют дополнительной 
защиты. А также те же самые качества, кото
рые делают рекламу незапрашиваемой коммер
ческой электронной почты привлекательной в 
будущей перспективе, такие как минимальная 
или бесплатная стоимость неограниченных 

рассылок пользователям Интернета, отсутствие 
временных и территориальных рамок, пробле
мы с рассылкой спама не исчезнут со временем. 
Следовательно, правительства должны сделать 
активные шаги к международному регулирова
нию данной проблемы. А для ее решения тре
буется международное сотрудничество. Даже 
после принятия и внедрения законодательных 
актов на национальном уровне мы будем неиз
бежно наблюдать потребность в «междуна
родной гармонизации» регулирования спама. 
Международное регулирование спама не изме
нит каждый подведомственный результат, оно 
предоставит всем сторонам большую юриди
ческую уверенность.

Вместе с дальнейшим развитием в техноло
гической области, вероятно, появится решение, 
которое продлится долгосрочно. Таким образом, 
международная конвенция вместе с использова
нием договоров и технологий для установления 
виртуальных границ может занять долгое время, 
чтобы ответить на вопросы борьбы со спамом и 
определения юрисдикции.

Заключение

Как заключение к вышесказанному следует 
отметить следующие выводы по вопросам борь
бы со спамом: 

Во-первых, следует создать специальные 
правовые нормы на национальном уровне, кото
рые могут оказать весьма позитивное влияние на 
всю сферу регулирования отношений в кибер- 
пространстве на международном уровне. При
чем главным критерием здесь должно быть не 
установление суровых санкций, а именно факт 
«признания спама противоправным». Однако не 
следует идеализировать перспективы законода
тельного регулирования спама. Н.И. Матузов 
писал: «На право нельзя возлагать несбыточные 
надежды – оно не всесильно. Наивно требовать 
от него больше, чем оно заведомо может дать, 
ему необходимо отводить то место и ту роль, ко
торые вытекают из объективных возможностей 
данного института» [9].

Во-вторых, со спамом можно бороться и тех
ническими методами (например, усовершенс
твование программного обеспечения, создание 
новых протоколов и т. д.). Здесь инициатива 
должна исходить от корпораций – производи
телей программного обеспечения, создателей 
информационных ресурсов в сети (контент-
провайдеров), операторов связи (сервис-про
вайдеров), обычных пользователей и обычных 
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организаций. Поскольку именно активное про
тиводействие спаму в рамках, не противоре
чащих действующему законодательству, все
ми основными участниками правоотношений в 
Интернет может послужить серьезным сдержи
вающим фактором. 

В-третьих, существенную роль для борьбы 
со спамом будет в дальнейшем играть и форми
рование у пользователей ценностных моральных 
установок, негативно характеризующих спам. 
Соглашаясь с точкой зрения, согласно которой 
«социальные отношения вовсе не возникают из 
самой природы Интернета, они лишь мультипли
цируются интенсификацией информационных 
потоков» [10], нужно признать основной макси
мой борьбу и противодействие источникам соз
дающихся информационных конфликтов.

В-четвертых, принимая во внимание транс
граничную природу Интернета, эффективное 
противодействие спаму может быть оказано 
только на межгосударственном уровне. Поэто
му в дальнейшем есть все основания для созда
ния наднациональных правовых конструкций 
в сфере ограничения спама. Исторически для 
Республики Казахстан наиболее логично созда
ние подобных норм в рамках Содружества Не
зависимых Государств, что, в свою очередь, ни 
в коем случае не исключает иные модели меж
дународного сотрудничества. В завершение сле
дует обратить внимание еще на один важный 
аспект, связанный со спамом. Многие спамеры 
убеждены в том, что они действуют в рамках 
предоставленных им конституционных прав. 

Особенно явно данная полемика прослеживает
ся в США.

В случае если спам не относится к «запре
щенному контенту», т. е. не направлен на воз
буждение социальной, расовой, национальной 
или религиозной ненависти, вражды или превос
ходства; не влечет в себе откровенно непристой
ные и/или противозаконные сведения, то спамер 
может обратиться в суды общей юрисдикции  
и/или в Конституционный Суд с требованием о 
прекращении необоснованных действий в его 
отношении и/или признании соответствующего 
нормативно-правового акта не соответствую
щим Конституции РК. Причем перспективы 
подобного разбирательства достаточно сложно 
спрогнозировать, так как они будут зависеть от 
уровня принятых законодательных поправок и 
конкретных обстоятельств дела. Можно предпо
ложить, что в случае распространения спамером 
информации коммерческого характера шансов 
на положительное решение у него весьма мало. 
В связи с этим при подготовке законотворческих 
инициатив особое внимание следует уделять ре
гулированию именно «социального спама». Та
ким образом, алогизм спама заключается в его 
кажущейся легитимности. Конечно же, в ряде 
случаев спамер может и не предполагать, что он 
нарушает права третьих лиц. Но в большинстве 
случаев мы имеем дело с циничным использо
ванием конституционных норм в качестве щита 
для «прикрытия» форм интерактивного марке
тинга, к которым даже в бизнес-кругах относят
ся с предубеждением.
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