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ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ В КОНТЕКСТЕ ОБЕСПЕЧЕНИЯ 
 НАЦИОНАЛЬНОЙ БЕЗОПАСНОСТИ УЗБЕКИСТАНА

Статья посвящена проблематике сохранения информационного суверенитета государства 
как обязательного условия обеспечения его национальной безопасности. Рассмотрен понятий-
ный аппарат исследовательской области, приведена научная трактовка терминов “информаци-
онная безопасность”, “информационная война”, “деструктивная пропаганда”, “информационное 
противоборство” и прочие. 

Отмечается, что защита информационного поля страны от внешнего вредоносного воздей-
ствия является принципиальной задачей государства, которая относится к сфере его националь-
ных интересов. 

В Узбекистане накоплен определенный опыт по обеспечению информационной безопас-
ности, созданы законадательные, организационные и институциональные основы данного про-
цесса. Однако деятельность уполномоченных структур больше сфокусирована на защите ин-
формационных систем и сетей стратегического значения, тогда как вопрос противодействия 
идеологической экспансии остается на периферии их внимания. Власти республики не ведут 
комплексную, скоординированную работу по борьбе с фейками и деструктивной пропагандой, 
что представляет реальную опасность национальным интересам. 

В статье разобраны конткретные кейсы продвижения нарративов российской пропаганды 
в узбекском медиа сегменте. Отражены уязвимости системы информационной безопасности 
Узбекистана и предосавлены практические рекомендации по их устранению, которые включа-
ют в себя создание системы раннего предупреждения информационных атак, кибердиверсий, 
манипулятивных действий извне с встроенным механизмом оперативного реагирования и ку-
пирования подобных угроз; совершенствование профильной законодательной базы и принятие 
целостной концепции информационной безопасности Узбекистана; усиление потенциала отече-
ственных СМИ для противодействия деструктивной пропаганде.

Ключевые слова: информационная безопасность, национальная безопасность, информаци-
онная война, деструктивная пропаганда, дезинформация, идеологическая экспансия.
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Information security in the context of ensuring national security of Uzbekistan

The article is devoted to the problems of preserving the information sovereignty of the state as a 
prerequisite for ensuring its national security. The conceptual apparatus of the research field is consid-
ered, the scientific interpretation of the terms “information security”, “information war”, “destructive 
propaganda”, “information warfare” and others is given.

It is noted that protecting the country’s information field from external harmful influences is a funda-
mental task of the state, which falls within the sphere of its national interests.

Uzbekistan has accumulated certain experience in ensuring information security, and the legislative, 
organizational and institutional foundations for this process have been created. However, the activities 
of authorized structures are more focused on protecting information systems and networks of strategic 
importance, while the issue of countering ideological expansion remains on the periphery of their atten-
tion. The authorities of the republic are not carrying out comprehensive, coordinated work to combat 
fakes and destructive propaganda, which poses a real danger to national interests.

The article examines specific cases of promoting Russian propaganda narratives in the Uzbek media 
segment. The vulnerabilities of the information security system of Uzbekistan are reflected and practical 
recommendations for eliminating them are provided, which include the creation of an early warning 
system for information attacks, cyber sabotage, manipulative actions from the outside with a built-in 
mechanism for rapid response and stopping such threats; improving the relevant legislative framework 
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and adopting a holistic concept of information security in Uzbekistan; strengthening the potential of 
domestic media to counter destructive propaganda.

Key words: information security, national security, information war, destructive propaganda, disin-
formation, ideological expansion.
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Ақпараттық қауіпсіздік Өзбекстан ұлттық қауіпсіздігін 
 қамтамасыз ету жағдайында

Мақала мемлекеттің ақпараттық егемендігін оның ұлттық қауіпсіздігін қамтамасыз етудің 
алғы шарты ретінде сақтау мәселелеріне арналған. Зерттеу саласының тұжырымдамалық 
аппараты қарастырылып, «ақпараттық қауіпсіздік», «ақпараттық соғыс», «деструктивті насихат», 
«ақпараттық соғыс» және т.б. терминдердің ғылыми түсіндірмесі берілген.

Еліміздің ақпараттық өрісін сыртқы зиянды әсерлерден қорғау – оның ұлттық мүдделер 
аясына жататын мемлекеттің негізгі міндеті екені атап өтілді.

Өзбекстанда ақпараттық қауіпсіздікті қамтамасыз етуде белгілі тәжірибе жинақталған, 
бұл процестің заңнамалық, ұйымдастырушылық және институционалдық негіздері жасалған. 
Дегенмен, уәкілетті құрылымдардың қызметі стратегиялық маңызы бар ақпараттық жүйелер 
мен желілерді қорғауға көбірек бағытталған, ал идеологиялық экспансияға қарсы тұру мәселесі 
олардың назарында қалып отыр. Республика билігі ұлттық мүддеге нақты қауіп төндіретін фейк 
пен деструктивті үгіт-насихатпен күресу бойынша кешенді, үйлестірілген жұмыс жүргізбей отыр.

Мақалада өзбек БАҚ сегментінде ресейлік үгіт-насихат әңгімелерін насихаттаудың нақты 
жағдайлары қарастырылады. Өзбекстанның ақпараттық қауіпсіздік жүйесінің осал тұстары 
көрсетілген және оларды жою бойынша практикалық ұсыныстар берілген, олар ақпараттық 
шабуылдар, кибердиверсиялар, жедел әрекет етудің кірістірілген механизмі бар сырттан 
манипуляциялық әрекеттер туралы алдын ала ескерту жүйесін құруды қамтиды. және мұндай 
қауіптерді тоқтату; тиісті заңнамалық базаны жетілдіру және Өзбекстандағы ақпараттық 
қауіпсіздіктің тұтас тұжырымдамасын қабылдау; деструктивті насихатқа қарсы тұру үшін 
отандық БАҚ әлеуетін күшейту.

Түйін сөздер: ақпараттық қауіпсіздік, ұлттық қауіпсіздік, ақпараттық соғыс, деструктивті 
үгіт, жалған ақпарат, идеологиялық экспансия.

Введение

Повсеместный процесс цифровизации и 
создания современных технологий, позволяю
щих управлять огромными потоками данных, 
создавать различные виды информационного 
оружия и осуществлять манипулятивные дейс
твия в глобальном медиа пространстве, актуа
лизировал вопрос обеспечения информационной 
безопасности в мире. Данный феномен предс
тавляет особую актуальность еще и потому, что 
неразрывно связан с таким фундаментальным 
понятием в политологии, как “национальная 
безопасность”. 

Защита информационного пространства 
страны от идеологических атак и кибердиверсий, 
предотвращение попыток деструктивного воз
действия на общественное мнение со стороны 
внешних сил является принципиальной задачей 
государства, которая относится к сфере его 
национальных интересов. 

В информационной политике Узбекистана от-
дельное место отведено стратегии информацион-
ной безопасности. Созданы ее законодательные 
основы. Однако нынешняя стратегия больше наце-
лена на предупреждение и предотвращение угроз 
технического характера. Основная деятельность 
уполномоченных структур связана с защитой ин-
формационных систем и ресурсов страны. При 
этом отсутствует механизм противодействия ин-
формационно-психологическим войнам, которые 
способны нанести как материальный, так и репута-
ционный ущерб государству. Отсутствие скоорди-
нированной работы в данном направлении делает 
Узбекистан уязвимым перед современными вызо-
вами, включая идеологическую экспансию. При 
стремительном развитии Интернета и компьютер-
ных технологий, а также виртуализации глобаль-
ного информационного пространства, такое небла-
гоприятное обстоятельство требует принятия опе-
ративных мер по сохранению информационного 
суверенитета государства. 



42

Информационная безопасность в контексте обеспечения  национальной безопасности Узбекистана

Науке хорошо известны методы и инстру-
менты ведения информационных войн. Но нет 
подробного анализа по их применению в услови-
ях Узбекистана с учетом ментальности и уровня 
развития нашего общества. В статье эта пробле-
ма частично решена. Мы разобрали некоторые 
кейсы культивирования в отечественной медиа 
среде нарративов дестуктивной пропаганды, 
рассмотрели способы навязывания местному 
населению идеологем, противоречащих нацио-
нальным интересам Узбекистана и выяснили как 
подобного рода действия сказываются на обще-
ственном благополучии.

Методы исследования

Теоретический материал собран из поздних 
трудов отечественных и зарубежных ученых, а 
также международных исследований по пробле-
матике информационной безопасности.

При изучении темы в практической плоско-
сти использованы методы контентного анализа, 
наблюдения и сопоставления. Проведен каче-
ственный анализ законодательства Республики 
Узбекистан, аналитических публикаций и мате-
риалов СМИ из открытых источников. 

Результаты и обсуждение

Проблематика информационной безопас­
ности в современной науке

Сохранение суверенитета и территориальной 
целостности страны являются базовыми задача-
ми государства. Это положение тесно перепле-
тается с другим не менее важным аспектом го-
сударственной деятельности – сферой безопас-
ности. 

Проблематику безопасности в современном 
научном дискурсе следует рассматривать, пре-
жде всего, в политической плоскости. Так как 
обеспечение безопасности требует от властей 
принятия соответствующих решений и создания 
организационно-правовых механизмов для их 
реализации. Свод таких мероприятий именуется 
государственной политикой в сфере безопасно-
сти. 

Мир в XXI веке не безопасен. Возрастает 
конфликтность международных отношений, что 
приводит к усилению напряженности во всем 
глобальном пространстве. Геополитическое со-
перничество и противостояние между крупны-
ми центрами силы в нынешних реалиях имеют 
в большей степени информационный характер. 

Традиционные военные действия, акты агрессии 
и диверсий перемещены в медийное поле.

Нескончаемый поток информации, генери-
руемый социальными сетями в Интернете, стал 
чаще использоваться в качестве оружия массо-
вого поражения. Информационное оружие уже 
признано чрезвычайно опасным видом идеоло-
гического оружия, так как способно воздейство-
вать не только на человеческое или обществен-
ное сознание, но и систему принятия политиче-
ских решений. 

Широкое применение этого современного и 
наиболее эффективного инструмента пропаган-
ды активизировало тенденцию информацион-
ного противоборства в общемировом масштабе. 
Отметим, что благодаря развитию виртуально-
коммуникативных технологий нынешние ин-
формационные войны приобретают все более 
изощренный характер. 

Информационная война нацелена на нару-
шение информационной безопасности противо-
стоящей стороны и создание хаоса в центре при-
нятия политических решений страны (Сулейма-
нова, 2017а: 46). Вместе с тем, информационная 
война понимается как комплекс мероприятий по 
информационному воздействию на массовое со-
знание для изменения поведения людей и навя-
зывания им целей, которые не входят в число их 
интересов (Вирен, 2013: 126). Здесь речь идет о 
манипулировании общественным мнением.

Отражение подобного рода угроз ровно как 
и эффективное владение информационным ору-
жием, становится одним из главных условий 
обеспечения национальной безопасности госу-
дарства. Посягательство на информационную 
безопасность страны тождественно угрозе ее 
национальным интересам. Поэтому данный во-
прос представляется важным и актуальным для 
любого государства вне зависимости от его гео-
политического веса или влияния.

Политика Узбекистана в области обеспечения 
информационной безопасности обозначена в за-
коне «О принципах и гарантиях свободы инфор-
мации» от 12 декабря 2002 года. В документе по-
нятие «информационная безопасность» толкуется 
как состояние защищенности интересов личности, 
общества и государства в информационной сфере 
(Lex.uz, 2002а). Из этого следует, что государство 
обязуется оградить от деструктивного информаци-
онного воздействия не только себя и общество, но 
и каждого гражданина в отдельности. 

Отметим, что сбалансированные интересы 
личности, общества и государства в совокуп-
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ности образуют национальные интересы стра-
ны. Это означает, что вопрос информационной 
безопасности государства неразрывно связан с 
проблематикой защиты его национальных ин-
тересов. Если исходить из современных реалий 
глобальной политической системы, информаци-
онную безопасность также необходимо рассма-
тривать как важную составляющую стратегии 
национальной безопасности. 

Информационные кампании деструктивного 
толка, которые сопровождаются созданием фей-
ковых сообщений, преднамеренным искажением 
медиа контента, подменой достоверной инфор-
мации ложными сведениями, несомненно, на-
носят ущерб национальным интересам, а значит 
безопасности государства. 

Узбекистан не редко становится мишенью ин-
формационных нападок, которые дестабилизиру-
ют социально-политическую обстановку в стране, 
служат разжиганию национальной розни и расколу 
общества. Для своевременного пресечения тако-
го рода деструктивных действий, государству не-
обходимо заниматься организацией собственной 
информационной безопасности. В науке это назы-
вается политикой информационного противодей-
ствия, которая является одним из ключевых эле-
ментов информационной войны наряду с инфор-
мационным воздействием (Панарин, 2012: 55-56).

Опыт Узбекистана по противодействию 
информационным угрозам

В национальном законодательстве предус-
мотрены нормы по противодействию внешним 
информационным угрозам. Так, в статье 14 за-
кона «О принципах и гарантиях свободы ин-
формации» говорится о недопущении противо-
правного информационно-психологического 
воздействия на общественное сознание и мани-
пулирования им. Также отмечена необходимость 
создания системы противодействия информаци-
онной экспансии, направленной на деформацию 
национального самосознания, отрыв общества 
от исторических и национальных традиций и 
обычаев, дестабилизацию общественно-полити-
ческой обстановки, нарушение межнациональ-
ного и межконфессионального согласия (Lex.
uz, 2002). Эти меры представлены в качестве ос-
новных механизмов обеспечения общественной 
информационной безопасности. Их реализацией 
должно заниматься государство. Но на практике 
этого не происходит. 

17 июля 2022 года вступил в силу закон Ре-
спублики Узбекистан “О кибербезопасности”. 

Его также следует отнести к ряду основопо-
лагающих документов страны в сфере инфор-
мационной безопасности. В законе (статья 11) 
отрегулирован вопрос защиты национальных 
интересов от внешних и внутренних угроз в ки-
берпространстве. Задача по реализации единой 
государственной политики в данном направле-
нии возложена на Службу государственной без-
опасности (Lex.uz, 2017). Таким образом, СГБ 
уполномочена организовать работу по пред-
упреждению, выявлению и предотвращению 
кибератак на информационную инфраструктуру 
Узбекистана. 

Здесь же отметим, что в республике функци-
онирует Центр технического содействия (Lex.
uz, 2018), больше известный как Центр кибер-
безопасности. Его деятельность сфокусирована 
на обеспечение безопасности информационных 
систем, включая отражение хакерских атак. 
Однако в задачу Центра не входит мониторинг 
медиа-контента и противодействие попыткам 
дезинформации населения через различные ка-
налы связи, в том числе зарубежные. Из этого 
следует, что власти не ведут комплексную, ско-
ординированную работу по борьбе с фейками. 
Также отсутствует система выявления и отсле-
живания внешнего идеологического воздействия 
на население страны, что, на наш взгляд, являет-
ся серьезным упущением информационной по-
литики Узбекистана.

По мнению ученых, в стратегии информаци-
онной политики современного государства цен-
тральное место должно отводиться проблемати-
ке информационной безопасности (Попов, 2003: 
38). Это требует установления контроля над тем, 
чтобы воспроизводимая и транслируемая ин-
формация удовлетворяла интересы государства 
и гражданского общества, т.е. не противоречила 
национальным интересам страны. 

По сути, речь идет о контрпропагандистской 
деятельности (отражением информационных 
угроз) и борьбе с дезинформацией на государ-
ственном уровне. На фоне беспрецедентного 
развития социальных медиа этот аспект приоб-
рел особую значимость. 

Известны случаи, когда руководство Узбеки-
стана своевременно и даже жестко реагириро-
вало на наиболее одиозные высказывания офи-
циальных лиц зарубежных государств касатель-
но внутренней или внешней политики страны. 
Вспомним инцидент 2020 года с официальным 
представителем МИД России Марией Захаро-
вой, которая отрицательно отнеслась к законо-
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проекту об административном преследовании 
должностных лиц, нарушивших правила де-
лопроизводства на узбекском языке в государ-
ственных органах Узбекистана. 

Российский чиновник указала на “явное 
меньшинство” сторонников этого документа, 
подвергнув тем самым сомнению адекватность 
языковой политики узбекских властей (МИД РФ, 
2020). 18 мая 2020 года МИД Узбекистана про-
комментировал данную ситуацию и расценил 
слова Захаровой как вмешательство во внутрен-
ние дела государства (МИД РУ 2020). 

Другим показательным примером противо-
действия дезинформации в отношении Узбеки-
стана может стать ответ Президента Шавката 
Мирзиёева белорусскому коллеги Алексан-
дру Лукашенко. 10 января 2022 года выступая 
на сессии Совета коллективной безопасности 
ОДКБ А.Лукашенко отметил, что Узбекистану 
необходимо «извлечь уроки» из казахстанских 
событий, чтобы не допустить дестабилизации 
ситуации в стране (Евразия Эксперт, 2022). Гла-
ва нашего государства назвал такое заявление 
необоснованным подчеркнув, что Узбекистан 
«внимательно следит за ситуацией в регионе и 
располагает всем необходимым потенциалом и 
мощью для адекватного реагирования на любую 
угрозу» (Газета.уз, 2022).

Сегодня на полях гибридных войн все чаще 
используется технология деструктивной пропа-
ганды, которая характеризуется высоким пора-
жающим эффектом. В этом случае управление 
сознанием людей достигается путём искажения 
информации или распространения заведомо 
ложных суждений. Подобные действия нано-
сят ущерб общественному порядку, что в итоге 
приводит к разрушению всей системы нацио-
нальной безопасности. Поэтому обеспечение 
информационной безопасности необходимо 
расценивать как одну из принципиальных за-
дач государственной информационной полити-
ки. Эффективность такой политики определя-
ется устойчивостью государственных структур 
и населения к дезинформации (Нодирхонова,  
2020а). 

Информационная безопасность достигается 
путем сохранения информационного суверени-
тета. Полагаем, этот компонент следует вклю-
чить в шкалу универсальных демократических 
ценностей. Иногда страны, будучи де-юре не-
зависимыми, могут подвергаться сильному иде-
ологическому давлению или информационной 
экспансии со стороны других наиболее сильных 

и влиятельных игроков международного поли-
тического поля. Здесь большую роль и значение 
имеют средства массовой информации. 

Масс медиа всегда были и остаются глав-
ным пропагандистским рупором политических 
систем. В наше время они ко всему прочему 
превратились в основной источник фейковых 
сообщений, способных нанести ущерб как от-
дельным лицам, так и государству в целом. Эта 
особенность СМИ в условиях информационного 
противоборства позволяет использовать их в ка-
честве инструмента массового поражения. 

Деструктивная пропаганда в отечествен­
ном медиа сегменте: как это работает?

В последние годы в Узбекистане участились 
случаи деструктивного информационного воз-
действия на общественное сознание. Организу-
емые извне провокационные выпады, а порой и 
хорошо спланированные информационные кам-
пании создают благоприятную почву для подры-
ва внешнего имиджа государства, дискредита-
ции проводимых в стране реформ, разжиганию 
межнациональной розни и усилению социаль-
ной напряженности.    

Результаты опроса 2021 года показали, что 
основными источниками информации для узбе-
кистанцев являются телевидение (66,29 %) и ин-
тернет-издания (39,85 %) (Internews, 2021а: 13). 

Отметим, что в узбекском медиа сегменте 
спрос на русскоязычный контент достаточно вы-
сокий. Причем это характерно как для электрон-
ных, так и для традиционных СМИ. Согласно 
исследованиям, более четверти потребителей 
информации смотрят телепередачи на русском 
языке. Среди пользователей интернета цифра 
достигает почти 17% (Internews, 2021б, 16).

Из зарубежных медиа ресурсов в Узбеки-
стане наибольшей популярностью пользуются 
российские федеральные телеканалы – «Пер-
вый канал», «Россия-1», НТВ, «Россия 24 (по 
результатам соцопроса, совокупный показатель 
потребления составил порядка 23 процентов 
(Internews, 2021в, 20), а также онлайн-ресурс 
Sputnik.ru. Это означает, что главные пропа-
гандистские рупоры Кремля имеют беспрепят-
ственный доступ к узбекской аудитории.  

В силу интенсивного развития Интернет-
технологий и популяризации международных 
мессенджеров (Телеграм, Фейсбук, Инстаграм 
и пр.) интеллигенция и молодежь Узбекистана 
стали чаще обращаться к социальным сетям как 
к оперативному источнику информации. Здесь 
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также отдается предпочтение русскоязычному 
контенту.

Именно фактор языка подпитывает дезин-
формационную активность некоторых россий-
ских СМИ в отношении Узбекистана и других 
стран Центральной Азии (Умарова, 2023а).  

Напомним, что внешние игроки для дости-
жения своих геополитических целей не редко 
прибегают к деструктивному информационно-
му воздействию. Как показывают исследования 
ряда европейских организаций, Российская Фе-
дерация проявляет наибольшую заинтересован-
ность в данном вопросе. 

Эксперты отмечают, что за последнее время 
поток дезинформации и пропаганды, направляе-
мый на внешнюю аудиторию через российские и 
пророссийские информационные каналы, суще-
ственно увеличился. В связи с этим, центральноа-
зиатские республики продолжают находиться под 
мощным информационным воздействием России. 
Москва с помощью созданных инструментов вли-
яния довольно эффективно продвигает выгодные 
ей нарративы, формируя, таким образом, необхо-
димую точку зрения в обществе, политических и 
экономических кругах стран-партнеров. Все это 
негативно сказывается на информационной без-
опасности государств региона (ЦИАКР, 2020: 1).

Разберем несколько примеров. В последние 
годы мы наблюдаем тенденцию, при которой не-
которые политические инициативы российской 
стороны, предполагающие участие в них цен-
тральноазиатских стран, преподносятся как уже 
одобренное партнерами решение. Вспомним 
преждевременное заявление председателя Со-
вета Федерации Федерального собрания России 
Валентины Матвиенко в ходе ее визита в Таш-
кент в октябре 2019 года о намерении Узбекиста-
на присоединится к Евразийскому экономиче-
скому союзу (Газета.уз, 2019). По словам высо-
копоставленного чиновника, решение якобы уже 
было принято руководством страны. Но узбек-
ская сторона эту информацию не подтвердила. 
Тем не менее, новость мгновенно разлетелась по 
национальным и зарубежным медиа-ресурсам. 

Кроме этого в декабре 2022 во время визита в 
Узбекистан премьер-министра РФ Михаила Ми-
шустина, по сообщениям СМИ, обсуждался во-
прос создания тройственного партнерства Рос-
сии, Казахстана и Узбекистана в энергетической 
сфере (Российская газета , 2022).  Причем, идея 
возникла также внезапно как заявление россий-
ского истеблишмента о готовности Узбекистана 
к вступлению в ЕАЭС. 

Отметим, что газовый альянс существует 
лишь на словах. Судя по реакции «задействован-
ных» сторон, инициатива даже не была с ними 
заранее согласована (BaigeNews, 2023). Тем не 
менее, российские политики посредством раз-
личных медиа ресурсов пытаются убедить об-
щественность в обратном. Так, вице-премьер РФ 
Александр Новак информировал журналистов 
о заинтересованности Узбекистана в создании 
газового союза с Россией (ТАСС, 2022). Созда-
валось впечатление, будто узбекские власти уже 
одобрили проект, что, конечно же, не соответ-
ствует действительности.

Для сохранения доминирующей позиции в 
Центральной Азии Россия использует деструк-
тивную пропаганду. В отношении Узбекистана 
чаще всего применяется тактика систематиче-
ских информационных вбросов (распростра-
нение по специально подготовленным каналам 
массива информации пропагандистского толка) 
на наиболее чувствительные темы. Таким обра-
зом, аудитории посылается месседж с необходи-
мым заказчику акцентом и тональностью (Ума-
рова, 2023 б). 

Например, в отечественной прессе с подачи 
иностранных кураторов частенько муссируется 
вопрос о «притесненном положении русского 
языка и ущемлении прав русскоязычного на-
селения в Узбекистане». Также предпринима-
ются попытки устрашения другого рода фо-
биями: китайской экспансией, пантюркизмом, 
радикальным исламом, территориальными ис-
кушениями талибов и пр. Искусственно соз-
даваемый негативный информационный фон 
порождает панику и чувство тревоги среди 
многонациональной общественности страны, 
создает мнимое представление о росте нацио-
нализма и радикализации, при этом полностью 
дискредитируя политику толерантности нашего  
государства. 

В Узбекистане развернута целая инфор-
мационная кампания против перехода на ла-
тинскую письменность (Podrobno.uz, 2021).  
Отказ от кириллицы зачастую преподносится 
российскими СМИ как недружественный шаг 
в отношении России (Крамаренко, 2021). Даже 
высказываются предположения о том, что 
данное политическое решение принято под 
воздействием Турции, якобы стремившейся 
установить свое господство над современным 
тюркским миром.

Не лишним будет напомнить, что в информа-
ционных кампаниях практически всегда исполь-
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зуется механизм запугивания внешними угроза-
ми. В ряде случаев они могут быть направлены 
против интересов общества. Этот прием мани-
пулятивного воздействия рассчитан не только 
на изменение общественного мнения, но и кор-
ректировки поведения граждан (Сулейманова, 
2017б, 58). 

Как утверждает ассоциированный науч-
ный сотрудник лондонской Школы восточных 
и африканских исследований Алишер Илхо-
мов, главная цель Москвы в отношении стран 
ближнего зарубежья заключается в том, чтобы 
привязать их к своему внешнеполитическому 
курсу и сохранить доминирующий статус на 
постсоветском пространстве. Одним из са-
мых ярких нарративов российской пропаганды 
можно назвать идеологему евразийской инте-
грации, которая с особым упорством навязыва-
ется странам Центральной Азии. Для реализа-
ции этой стратегии Кремль использует целый 
арсенал инструментариев воздействия, среди 
которых особая роль отведена информацион-
ным ресурсам. 

В одной из своих статей эксперт пишет: «В 
виду быстрой популяризации социальных се-
тей, как альтернативного источника информации 
для населения стран региона, в последнее время 
большого влияния стали достигать тематические 
группы в Фейсбуке. В части из них пророссий-
ская пропаганда стала набирать свои очки» (Ил-
хомов, 2020а: 88).

Автор полагает, что активизация пророссий-
ских настроений в узбекском сегменте Интерне-
та позволяет делать вывод о возможном наличии 
«фабрики троллей», спонсируемой из россий-
ских источников, хотя прямых доказательств 
этого нет. По крайней мере, в самой России, а 
также в некоторых других странах Европы и в 
США такие «фабрики» уже были обнаружены. 
Было бы логичным предположить, что подобная 
практика применяется и по отношению к стра-
нам ближнего зарубежья, включая Узбекистан 
(Илхомов, 2020б, 89-90).   

Заключение

Усиление геополитического соперничества 
мировых держав в Центральной Азии, где наи-
более крупным и динамично развивающимся го-
сударством является Узбекистан, указывает на то, 
что информационная безопасность нашей страны 
и впредь будет подвергаться большим рискам. В 
этой связи представляется целесообразным про-
работать вопрос о создании единой, комплексной 
системы безопасности, включающую в себя меры 
оперативного реагирования и купирования инфор-
мационных атак, кибердиверсий, манипулятивных 
и провокационных действий извне. Данный меха-
низм действий должен быть встроен в общую си-
стему национальной безопасности страны.

Вместе с тем, необходимо совершенствовать про-
фильную законодательную базу, с дальнейшей разра-
боткой и принятием отдельного закона или концеп-
ции информационной безопасности Узбекистана.

Важно усилить позиции отечественных ин-
формационных ресурсов, повышать их творче-
ско-технический потенциал и конкурентоспо-
собность для ограждения внутренней аудитории 
от деструктивной пропаганды иностранных 
СМИ. Это позволит сохранить информационный 
суверенитет Узбекистана как основу его нацио-
нальной безопасности. 

Также полагается возможным создать Систе-
му раннего предупреждения с координирующей 
ролью Агентства информации и массовых комму-
никаций при Администрации Президента на защи-
щенной цифровой платформе, где государствен-
ные ведомства смогут обмениваться информацией 
о ведущихся внешними субъектами дезинформа-
ционных кампаниях и координировать ответные 
действия. Система раннего предупреждения будет 
анализировать только несекретную информацию 
и информацию из открытых источников. Кон-
тактных лиц для участия в деятельности Системы 
следует назначить из числа госслужащих, занима-
ющихся стратегическими коммуникациями, пресс-
секретарей ведомств (Нодирхонова, 2020б). 
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