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Вве де ние

Соз да ние, ис поль зо ва ние и расп рост ра не ние вре до нос ных 
ком пью тер ных прог рамм яв ляет ся од ним из ви дов прес туп ле-
ний, ко то рые по ро дил про цесс ин фор ма ти за ции. Так как сфе ра 
вы со ких тех но ло гий не знает гра ниц, в ми ре нет сей час ни од-
но го го су да рс тва, ко то рое не столк ну лось с тя же лы ми пос ледс-
твиями ком пью тер ных прес туп ле ний. Пер вы ми с этим яв ле-
нием ста ли бо роть ся имен но го су да рс тва даль не го за ру бежья. 
Это обус лов ле но тем фак том, что в них раз ви тие пе ре до вых 
тех но ло гий на ча лось рань ше и проис хо ди ло быст рее, не же ли 
на пост со ве тс ком прост ранс тве. По этой при чи не для со вер-
шенс тво ва ния на циональ но го за ко но да тель ст ва Рес пуб ли ки 
Ка за хс тан необ хо ди мо расс мот реть и проана ли зи ро вать пра во-
вые ос но вы борь бы с соз да нием, ис поль зо ва нием и расп рост-
ра не нием вре до нос ных ком пью тер ных прог рамм в за ру беж ных 
го су да рст вах, имею щих бо лее зна чи тель ный опыт в де ле про-
ти во дей ст вия ком пью тер ным прес туп ле ниям.

Под ход Соеди нен но го Ко ро ле вс тва
До раз ра бот ки за ко но да тель ст ва о ком пью тер ных прес-

туп ле ниях су ды Соеди нен но го Ко ро ле вс тва Ве ли коб ри та нии 
и Се вер ной Ир лан дии при ме ня ли ак ты граж данс ко го пра ва и 
За кон о прес туп ном при чи не нии ущер ба иму ще ст ву 1971 го-
да. За кон гла сит, что ли цо, ко то рое на ме рен но без за кон но го 
то му оп рав да ния раз ру шает или на но сит ущерб чу жо му иму-
ще ст ву, яв ляет ся ви нов ным в прес туп ле нии [1]. В 1990 го ду 
был при нят За кон о неп ра во мер ном ис поль зо ва нии ком пью тер-
ных тех но ло гий, ко то рый пре дус мат ри вал три ви да прес туп ле-
ний: не са нк цио ни ро ван ный дос туп к ком пью тер ной ин фор ма-
ции, не са нк цио ни ро ван ный дос туп к ком пью тер ным дан ным 
с на ме ре нием со вер шить или спо со бс тво вать со вер ше нию 
даль нейших прес туп ле ний, не са нк цио ни ро ван ное из ме не ние 
ком пью тер ных дан ных. В дан ный за ко но да тель ный акт бы ли 
вне се ны из ме не ния За ко ном о по ли ции и юс ти ции 2006 го да, 
и фор му ли ров ка наз ва ния раз де ла 3 бы ла из ме не на на «не са нк-
цио ни ро ван ные дей ст вия, умыш лен но или по неос то рож нос ти 
пре пя тс твующие нор маль ной ра бо те ком пьюте ра и т.п.». Вмес-
те с тем За кон 2006 го да уве ли чил мак си маль ный срок ли ше-
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Пра во вой ана лиз за ко но да тель ст ва за ру беж ных го су да рс тв в об лас ти борь бы с соз да нием, ис поль зо ва нием ...

ния сво бо ды, пре дус мот рен ный раз де лом 3, до 
10 лет [2]. И на ко нец, не ме нее су ще ст вен ным 
до пол не нием к За ко ну о неп ра во мер ном ис поль-
зо ва нии ком пью тер ных тех но ло гий 1990 го да 
ста ло до бав ле ние раз де ла 4, ко то рый кри ми на-
ли зи ро вал из го тов ле ние, пре дос тав ле ние или 
приоб ре те ние пред ме тов для ис поль зо ва ния в 
пра во на ру ше ниях, свя зан ных с неп ра во мер ным 
при ме не нием ком пью тер ных тех но ло гий. Дан-
ный раз дел со дер жит сле дующие ос нов ные по-
ло же ния:

1. Ли цо ви нов но в со вер ше нии прес туп ле-
ния, ес ли оно из го тав ли вает, прис по саб ли вает, 
пре дос тав ляет или пред ла гает пре дос та вить 
пред мет в це лях его ис поль зо ва ния для со вер-
ше ния прес туп ле ния или что бы спо со бс тво вать 
со вер ше нию прес туп ле ния, пре дус мот рен но го 
раз де лом 1 или 3.

2. Ли цо ви нов но в со вер ше нии прес туп ле-
ния, ес ли оно пре дос тав ляет или пред ла гает пре-
дос та вить пред мет, осоз на вая, что этот пред мет, 
ве роят но, бу дет ис поль зо ван для со вер ше ния 
прес туп ле ния или что бы спо со бс тво вать со вер-
ше нию прес туп ле ния, пре дус мот рен но го раз де-
лом 1 или 3.

3. Ли цо ви нов но в со вер ше нии прес туп ле-
ния, ес ли оно приоб ре тает пред мет в це лях его 
даль нейше го пре дос тав ле ния для со вер ше ния 
прес туп ле ния или что бы спо со бс тво вать со вер-
ше нию прес туп ле ния, пре дус мот рен но го раз де-
лом 1 или 3.

4. В дан ном раз де ле «пред мет» вк лю чает лю-
бую прог рам му или дан ные в элект рон ной фор ме.

Мак си маль ный срок тю рем но го зак лю че ния 
за со вер ше ние прес туп ле ния, пре дус мот рен но го 
раз де лом 4, сос тав ляет 2 го да [2]. Дан ный За кон 
выз вал в Ве ли коб ри та нии неод ноз нач ную реак-
цию. При чи на то му – расп рост ра не ние статьи 
не толь ко на вре до нос ные прог рам мы, но и на 
прог рам мы, не яв ляющиеся та ко вы ми, но ко то-
рые мо гут быть ис поль зо ва ны в про ти во за кон-
ных це лях [3].

За ко но да тель ст во США
На фе де раль ном уров не в Соеди нен ных 

Шта тах пра во вую ос но ву борь бы с вре до нос-
ны ми ком пью тер ны ми прог рам ма ми сос тав ляет 
при ня тый в 1986 го ду За кон о ком пью тер ном 
мо шен ни че ст ве и злоу пот реб ле нии, по ло же ния 
ко то ро го бы ли вк лю че ны в Ти тул 18 Сво да за-
ко нов США в ви де §1030. Дан ный па раг раф 
гла сит, что прес туп ле ние со вер шает лю бой, кто 
соз на тель но осу ще ст вляет пе ре да чу прог рам мы, 
ин фор ма ции, ко да или ко ман ды, и в ка че ст ве ре-
зуль та та та ко го дей ст вия, на ме рен но при чи няет 

не са нк цио ни ро ван ный ущерб за щи щен но му 
ком пьюте ру (§1030(а)5(А)). На ка за нием за дан-
ное прес туп ле ние в том слу чае, ес ли оно пов лек-
ло на не се ние ущер ба, в об щем сос тав ляюще го 
как ми ни мум 5000 дол ла ров США в те че ние 1 
го да, од но му или нес коль ким ли цам, яв ляет ся 
шт раф или 10 лет ли ше ния сво бо ды, или оба ви-
да от ве тст вен нос ти од нов ре мен но [4]. При этом 
под тер ми ном «за щи щен ный ком пью тер» в дан-
ном па раг ра фе по ни мает ся (1) ком пью тер, на хо-
дя щий ся в иск лю чи тель ном поль зо ва нии фи нан-
со во го инс ти ту та или Пра ви тель ст ва США, ли бо 
в слу чае, ес ли он не на хо дил ся в та ком поль зо ва-
нии, ком пью тер, ис поль зуе мый пра ви тель ст вом 
или фи нан со вым инс ти ту том или в их ин те ре-
сах, а так же (2) ком пью тер, ко то рый ис поль зует-
ся или за дей ст во ван в меж душ тат ной или меж-
го су да рст вен ной ком мер ции или об ще нии, 
вк лю чая ком пью тер, на хо дя щий ся вне США, 
ис поль зуе мый та ким об ра зом, что он за дей ст-
во ван в меж душ тат ной или меж го су да рст вен-
ной ком мер ции или об ще нии США [4]. Как вид-
но, в фе де раль ном за ко но да тель ст ве речь идет 
об ис поль зо ва нии вре до нос ной ком пью тер ной 
прог рам мы, при чем «по ра зить» та кая прог рам-
ма долж на имен но «за щи щен ный ком пью тер». 
При ме ча тель но в дан ном слу чае ис поль зо ва-
ние за ко но да те лем фор му ли ров ки «соз на тель но 
осу ще ст вляет пе ре да чу», так как вре до нос ные 
ком пью тер ные прог рам мы за час тую об ла дают 
объек тив ным свой ст вом са мо ра сп рост ра не ния 
и са мо ак ти ва ции, од на ко о при ме не нии вре до-
нос ной прог рам мы по неб реж нос ти или о неос-
то рож ном при ме не нии за кон не упо ми нает. 
От ве тст вен ность за соз да ние вре до нос ной ком-
пью тер ной прог рам мы так же не пре дус мот ре на 
аме ри ка нс ким фе де раль ным за ко но да тель ст вом. 
Два пос лед них фак та соз дают риск то го, что соз-
да тель вре до нос ной прог рам мы, на пи сав ее код, 
за пус тит ее по неос то рож нос ти, тем са мым не на-
ме рен но при чи нив ущерб, но при этом из бе жав 
ка кой-ли бо от ве тст вен нос ти. 

Нес коль ко ина че де ло обс тоит с за ко но да-
тель ст вом на уров не шта тов. Не ко то рые шта ты, 
та кие как Нью-Йорк и Нью-Джер си, при ме няют 
под ход, близ кий к под хо ду За ко на о ком пью тер-
ном мо шен ни че ст ве и злоу пот реб ле нии. За ко но-
да тель ст во этих шта тов, рав но как и фе де раль-
ный за кон, пря мо не об ра щает ся к вре до нос ным 
ком пью тер ным прог рам мам, а лишь зат ра ги вает 
их пос тольку, пос кольку они поз во ляют осу ще-
ств лять не са нк цио ни ро ван ный дос туп к ком-
пью тер ной ин фор ма ции [5]. Од на ко в уго лов-
ном за ко но да тель ст ве шта та Пен силь ва ния есть 
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по ло же ние, сог лас но ко то ро му ли цо со вер шает 
прес туп ле ние, ес ли оно на ме рен но или соз на-
тель но про дает, пре дос тав ляет или иным об ра-
зом расп рост ра няет или хра нит с на ме ре нием 
про дать, пре дос та вить или иным об ра зом расп-
рост ра нять ком пью тер ное прог рамм ное обес-
пе че ние или ком пью тер ную прог рам му, пред-
наз на чен ную или имеющую спо соб ность: (1) 
пре пя тс тво вать, зат руд нять, конт ро ли ро вать, 
за мед лять или на ру шать нор мальное функ цио-
ни ро ва ние ком пьюте ра, ком пью тер ной прог рам-
мы, ком пью тер но го прог рамм но го обес пе че ния, 
ком пью тер ной сис те мы, ком пью тер ной се ти, 
ком пью тер ной ба зы дан ных, сайт ов все мир ной 
ком пью тер ной се ти или те ле ком му ни ка цион но-
го уст рой ст ва, или (2) ухуд шать, бло ки ро вать, 
пов реж дать или раз ру шать дея тель ность ком-
пьюте ра, ком пью тер ной прог рам мы, ком пью тер-
но го прог рамм но го обес пе че ния, ком пью тер ной 
сис те мы, ком пью тер ной се ти, ком пью тер ной 
ба зы дан ных, сайт ов все мир ной ком пью тер ной 
се ти или те ле ком му ни ка цион но го уст рой ст ва 
или лю бо го со че та ния вы шеука зан но го [6]. За-
ко но да тель ст во Пен силь ва нии бо лее конк рет но 
го во рит о вре до нос ных прог рам мах, при этом 
статья пре дус мат ри вает как на ме ре ние прог рам-
мис та при раз ра бот ке прог рам мы, так и свой ст ва 
са мой прог рам мы. Дру ги ми сло ва ми, ес ли прог-
рам ма не имеет соот ве тс твую щих вре до нос ных 
свой ств, но раз ра бо та на в про ти воп рав ных це-
лях, есть воз мож нос ть прив лечь ви нов ное ли цо 
к от ве тст вен нос ти. Вни ма ние сле дует об ра тить 
и на тот факт, что да же хра не ние вре до нос ной 
прог рам мы с про ти воп рав ным на ме ре нием уже 
сос тав ляет окон чен ное прес туп ле ние.

Бель гийс кий под ход
В Ко ро ле вс тве Бель гия в 2002 го ду вс ту пи ла 

в си лу но вая статья 550ter Уго лов но го ко дек са. 
Статья кри ми на ли зи рует нес колько ви дов дея-
ний, ос нов ное дея ние зак реп ле но в §1 статьи, где 
зак реп ле но, что лю бой, кто пря мо или кос вен но 
и с на ме ре нием на нес ти ущерб вно сит, из ме няет 
или уда ляет дан ные в ком пью тер ной сис те ме 
или из ме няет при по мо щи лю бо го дру го го тех-
но ло ги чес ко го уст рой ст ва воз мож ное при ме не-
ние дан ных в ком пью тер ной сис те ме, бу дет на-
ка зан ли ше нием сво бо ды от 6 ме ся цев до 3 лет и/
или шт ра фом в раз ме ре от 26 ев ро до 25000 ев ро 
[7]. Здесь ис поль зо ван имен но тер мин «дан ные», 
что го во рит о по пыт ке за ко но да те ля ох ва тить 
ши ро кий круг дея ний, так как лю бая вре до нос-
ная ком пью тер ная прог рам ма предс тав ляет со-
бой дан ные, но этот тер мин не ог ра ни чи вает ся 
толь ко вре до нос ны ми прог рам ма ми. Для то го 

что бы прив лечь к от ве тст вен нос ти ли цо, ко то рое 
соз да ло или расп рост ра ни ло вре до нос ную прог-
рам му, необ хо ди мо до ка зать, что дея ние бы ло 
со вер ше но им с на ме ре нием на нес ти ущерб. Од-
на ко для то го, что бы прив лечь к от ве тст вен нос-
ти за со вер ше ние ос нов но го прес туп ле ния так же 
дос та точ но до ка зать прес туп ное на ме ре ние, нет 
необ хо ди мос ти в том, что бы ущерб был на не сен. 
Вто рой па раг раф статьи 550ter бель гийско го 
Уго лов но го ко дек са, од на ко, пре дус мат ри вает, 
что, ес ли ком пью тер ная сис те ма фак ти чес ки бы-
ла пов реж де на в ре зуль та те упо мя ну тых вы ше 
дей ст вий, на ка за ние мо жет сос та вить до 5 лет 
тю рем но го зак лю че ния, а раз мер шт ра фа мо-
жет дос тиг нуть 75000 ев ро. Кро ме то го, §3 Ко-
дек са пре дус мат ри вает от ве тст вен ность ли ца, 
со вер шив ше го дей ст вия, опи сан ные в пер вом 
па раг ра фе, ко то рые пов лек ли зат руд не ние, пол-
ностью или час тич но, нор мально го функ цио ни-
ро ва ния ком пью тер ной сис те мы. Та кое ли цо на-
ка зы вает ся ли ше нием сво бо ды сро ком от 1 до 5 
лет и шт ра фом в раз ме ре от 26 ев ро до 100 000 
ев ро. На ко нец, чет вер тый па раг раф гла сит, что 
ли цо, ко то рое с мо шен ни чес ким на ме ре нием 
или с на ме ре нием на нес ти ущерб соз дает, пре-
дос тав ляет, расп рост ра няет или сбы вает дан ные, 
ко то рые сох ра не ны, об ра бо та ны или пе ре да ны, 
и это ли цо осоз на ва ло, что они мо гут быть ис-
поль зо ва ны для пов реж де ния дру гих дан ных 
или зат руд нить (пол ностью или час тич но) нор-
мальное функ цио ни ро ва ние ком пью тер ной сис-
те мы, на ка зы вает ся ли ше нием сво бо ды на срок 
от 6 ме ся цев до 3 лет и/или шт ра фом в раз ме ре 
от 26 ев ро до 100 000 ев ро [7]. 

 Ни дер ланд ское за ко но да тель ст во
В Ни дер лан дах вре до нос ные ком пью тер ные 

прог рам мы яв ляют ся спе ци фи чес ким ви дом ма-
ни пу ля ции дан ны ми. На ме рен ное пре дос тав-
ле ние или расп рост ра не ние ком пью тер ных ви-
ру сов кри ми на ли зи ро ва но па раг ра фом 3 статьи 
350а Уго лов но го ко дек са. Мак си маль ное на-
ка за ние за дан ное дея ние сос тав ляет ли ше ние 
сво бо ды сро ком на 4 го да или шт раф в раз ме ре 
45 000 ев ро. Неп ред на ме рен ное (неос то рож ное) 
пре дос тав ле ние или расп рост ра не ние ви ру сов 
так же уго лов но-на ка зуемо сог лас но па раг ра фу 2 
статьи 350b, и мак си маль ное на ка за ние за не го – 
1 ме сяц тю рем но го зак лю че ния или шт раф 2250 
ев ро [8]. Вп лоть до 2006 го да под тер ми ном «ви-
рус» по ни ма лись дан ные, пред наз на чен ные при-
чи нять ущерб пу тем са мо ко пи ро ва ния на ком-
пью тер. Учи ты вая, что толь ко ком пью тер ные 
чер ви при чи ня ли вред та ким спо со бом, статья 
фор мально не расп рост ра ня лась на дру гие ви ды 
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вре до нос ных прог рамм, од на ко бы ло об щеп ри-
ня то, что боль шинс тво вре до нос ных ком пью-
тер ных прог рамм так же под па да ло под дей ст вие 
дан ной статьи. Вто рой За кон о ком пью тер ных 
прес туп ле ниях 2006 го да из ме нил оп ре де ле ние 
тер ми на «ви рус», под ра зу ме вая под этим сло-
вом дан ные, пред наз на чен ные для при чи не ния 
ущер ба [8].

Сле дует об ра тить вни ма ние, что речь не идет 
о соз да нии ви ру сов, а толь ко лишь об их расп-
рост ра не нии и пре дос тав ле нии. 

Зак лю че ние

Проана ли зи ро вав за ко но да тель ные ак ты за-
ру беж ных го су да рс тв, пре дус мат ри вающие от-
ве тст вен ность за соз да ние, ис поль зо ва ние и 
расп рост ра не ние вре до нос ных ком пью тер ных 
прог рамм, мож но сде лать сле дующие вы во ды:

1. Под хо ды го су да рс тв к борь бе с расс мат-
ри ваемым ви дом прес туп ле ния весь ма раз нооб-
раз ны. При ве ден ные на ми го су да рс тва в дан ном 
воп ро се мож но раз де лить на две груп пы:

а) расс мат ри вающие соз да ние, ис поль зо ва-
ние и расп рост ра не ние вре до нос ных прог рамм 
как бо лее или ме нее са мос тоя тель ное прес туп-
ле ние. Яр кий при мер то му – Соеди нен ное Ко ро-
ле вс тво Ве ли коб ри та нии и Се вер ной Ир лан дии. 
Хоть в дан ном слу чае прог рам ма и расс мат ри-
вает ся толь ко лишь как инс тру мент со вер ше ния 
дру гих про ти воп рав ных дей ст вий, су ще ст вует 
оно ав то ном но от них и предс тав ляет со бой от-
дель ный сос тав прес туп ле ния;

б) расс мат ри вающие соз да ние, ис поль зо ва-
ние и расп рост ра не ние вре до нос ных прог рамм 
как спо соб со вер ше ния ино го прес туп ле ния 
(глав ным об ра зом ма ни пу ля ции дан ны ми). Сто-
рон ник это го под хо да – Соеди нен ные Шта ты 
Аме ри ки (в от но ше нии фе де раль но го за ко но-
да тель ст ва). Иск лю че ние сос тав ляют не ко то-
рые шта ты, в чис ле ко то рых при ве ден ный вы ше 
штат Пен силь ва ния, ко то рый ис поль зует пер-
вый под ход.

2. В боль шинс тве расс мот рен ных на ми го-
су да рст вах сос тав прес туп ле ния соз да ния, ис-

поль зо ва ния и расп рост ра не ния вре до нос ных 
ком пью тер ных прог рамм фор маль ный, т.е. нас-
туп ле ние пос ледст вий не яв ляет ся обя за тель ным 
эле мен том сос та ва прес туп ле ния. Мы счи таем 
та кой под ход наибо лее прием ле мым, так как 
вре до нос ные ком пью тер ные прог рам мы спо соб-
ны на нес ти ог ром ный ущерб, и с каж дым днем 
они со вер шенс твуют ся. За ко но да тель ст во не 
долж но ориен ти ро вать ся толь ко лишь на уст ра-
не ние пос ледст вий прес туп ле ния.

3. В не ко то рых за ру беж ных го су да рст вах 
соз да ние вре до нос ной ком пью тер ной прог рам-
мы не от но сит ся к чис лу уго лов но-на ка зуемых 
дея ний (США). Уче ные от ме чают не ко то рые 
до во ды, при во ди мые в поль зу ос тав ле ния соз да-
ния та ких прог рамм не на ка зуе мым. В ка че ст ве 
од но го из ар гу мен тов при во дит ся на ли чие за-
кон ной при чи ны соз да вать вре до нос ные прог-
рам мы – для раз ра бот ки и тес ти ро ва ния ан ти-
ви рус ных прог рамм. Дей ст ви тель но, соз да те ли 
ан ти ви рус ных прог рамм час то са ми пи шут ко ды 
прог рамм, ко то рые об ла дают оп ре де лен ны ми 
вре до нос ны ми свой ст ва ми, и про ве ряют спо-
соб ность «ан ти ви ру сов» про ти во дей ст во вать 
имен но этим оп ре де лен ным свой ст вам вре до-
нос ных прог рамм. Так же про тив ни ки кри ми на-
ли за ции соз да ния ви ру сов при во дят в ка че ст ве 
до во да в свою поль зу сво бо ду вы ра же ния мне-
ния, го во ря, что на пи са ние ви ру са рав но силь но 
вы ра же нию своего мне ния [5]. Оба ар гу мен та не 
вы дер жи вают кри ти ки. Про тив пер во го до во да 
мож но воз ра зить сле дующее: ви ру сы, соз дан ные 
в це лях про вер ки ан ти ви рус ных прог рамм, соз-
дают ся не с про ти во за кон ным на ме ре нием, и это 
мож но бы ло бы учес ть при фор му ли ров ке соот-
ве тс твующе го сос та ва прес туп ле ния. Вто рой ар-
гу мент весь ма сом ни те лен, так как су ще ст вуют 
боль шие сом не ния от но си тель но то го, мож но ли 
расс мат ри вать ком пью тер ную прог рам му как 
мне ние или речь. Вновь ис хо дя из вы шеп ри ве-
ден но го ар гу мен та о необ хо ди мос ти ориен та ции 
за ко но да тель ст ва на про фи лак ти ку, счи таем, что 
кри ми на ли за ция соз да ния вре до нос ной ком пью-
тер ной прог рам мы поз во лит пре до тв ра щать на-
не се ние ущер ба.
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